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1��RFID (Radio Frequency Identification) 
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1.�Electronic Product Code �_EPC̀ 
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1 ��� Barcode 

2 ��� OCR 

3 ��� Smart Card 
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1.�Identify: Friend or Foe�(IFF) 
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3. �EPC Discovery Service (EPCDS)�

 
 



��-.���/���0�������#�1�2�$#�����03�

����

*54�

c��b���3��
����o'����	��&��2�� 

&��2��*�����=$�.���/����*$���7�����!�����&��2��)���XML��&�
!�8�)S:��X/�-.��4��$��

�!���o[��3!�����3-%�P��/��
'/���p)�/2�$��������G�*	!���/����*$��&��2�P��&��2�#��

�����!�8�)S:���<*7
$�(�E.�/RFID��$������0�;�2���4����o'����	��&��2��&��2�#�������

��=$�.�R��5��$����$�������K���'2�$��<*7
$�%����/������������!2�$����*4���J� K

/�/����*�����3-%]w�.�x[�)�X���y�(� 
�������������������������������������	
���������������������������������� �!RFID�]""���"�[ 

�������������	�������������

Nikitin et al. (2005), Rao et 
al.(2005), Ukkonen et al. (2005) �

��
�DLS��:.�!�

Repo et al. (2005)�
������lLS����
Gilbert et al. (2005), Yen et al. 
(2005)�

�>
D5����
�.�
����'�

�

D� �+�$1����=��RFID�

�������*$���>�*B!�/�IO$�&����������/���4�#
����EN������!������#�������������������

^-.�!����&;�6F����%���$���/���
%��
'����/���*$��2�$���#���������&�!2�$�#
�����EN�

���/����*$��������
��EPC  ������$�� ��7!����4�/���
!2��2�$/����*$���������������;

����.�%8�-)��/����2�:��

· #

=.�/��!�����2��R
-5����7��4����
N�=��8��
�0.RFID���R3.���������X/�-.

���<
$l� 

· �*Y!� #

=.��/�/� �*K�$� �� ��/�/� #

=.� R
-5� 2�������-7+��� ����� /����*$��

��E%�����&;�&�%��4���U��U+���17+������&;�&�%��4��U��U+��4�1
.�.�#���

R *!�<*7
$�/��/�>*$�������/�%�tB	!�.� 

· ����4�#

=.��4���-7+���W���������;�D�*B!����/�3�E)l�$ 

· ��Y��*K���3��1-$��4�Q/;�q�7*����#

=.���W����/�!�PN�!��/�%l 

�

1.  Physical Mark Up Language 
2��International Organization for Standardization � (ISO) 
3. Downstream systems�



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*86

· %�������'2�$����]��!2;17+�����17+�������4��&��K��
�k.������U	��!2;��

�#���/�����/�����'�������4��
!2l 

· /����*$��� ��� ^-.�!� ����� �/�/� ��U��� �/�/�X/�-.�� ����4� #

=.� �4%���*�
�� ���

&/�4�/�/��� ���RFID�!����� ���/����*$�� ��������W��� ����4�#

=.� �4� �/���4�

�<*7
$RFID��/�!�$��*7��D�*B!����/���4�������/�>*��

� X���� /w� /� �/�>*$�� /�!� /����*$�� ���7��4��� �� ������*$�� W�����RFID�%� �������

�$��

�



��-.���/���0�������#�1�2�$#�����03�

����

*8*�

�



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*87

�:���Q�-	��1����=���+�����,�2�5�1��5=21�1�,RFID�]�R��9�Q[ 

/#	%�0�����%�1	 23������	%��#��#�

�:��
,�J�
"� (LF)��
�'���.$"KHzYij�

[���k
��'��E�������
"YsnZ�
[�-���=�9� ��=
I�
���
�"�����

�	�����-����
[#����"�=
�*>��k
����•�����
[S��G����#R��)�7��@������

#����.$�.�
��
[#$�Q��'�����
[���
��:��������
	��4"�l�b������

#L���'�6��+���(��'
����L�
"� �

[=
����G���
�
�1���
[�.I�?�%���
��5���
[�������k�.�"���
[���.���k�.�"���

��
�L�
"� MHzsjaY���
MHztjai���MHzqja] 

��MHztan�
�

[�
	0
"�����;���.;���=�
8��(�
�
���
(EAS)��("��7�
�.���
�	
U1� ��
��1����

�0
��J�
"� (HF)���
MHzj\aYi�

[���(	��^����'��E�������
"sZ�
[%
����
$5���������
.�����
[E���#R��)�7��@������5�c��.4��

�.��<��'�f�
[�����'���.$"�%!��lLS���#$�)�

LF#����
[��
"���
�1��=�
6����M�IP����

�9� �
['���.4���=
�*>��k
����•�����

LF 

[#����,���$1�	��
�5�
"���
[���.���k�.�"���
[CI���P���
[�%��$S��-
."����
���*)�����N����
�///�
[��$1�	��
	�(L�)���
[_
31�����=�
8�����
�
�1���
[�EAS���D>���$����
	����
"��

��.I�?(ISM)�

MHzYtjatq��[��
	����
"�ISM�
]iZ�
5�MHz]\Z����
	����
"ISM� !��
,������
Q��

Zja]ii�
5�MHzqsa]i]��
��
	����
"ISM��
;���!��
,������

:,�m�
n\j�
5�MHzn\n����
	����
"ISM
,�������
n\\�
5�n\s��sti
5��

MHzstj�
���
	����
"ISM������7�"�����



��-.���/���0�������#�1�2�$#�����03�

����

*8+�

sZt�
5�MHzstn����
	����
"ISM��
�
"��
;���!�����
sjt�
5�MHzsj]����
	����
"ISM:,�m�����

sZt�
5�MHzsY\��
��
	����
"ISM���
$1��
;���!����

�������

sYn�
5�MHzst\��
��
	�7��.�� �
��
����.����������
"

������EIRP�'���.$"�Y=���

�0
���
�L���
�L�
"� 
(UHF)���]ii��n\Z�
5�

MHzsiZ�

[��(	�������'��7�
�.�������sZ�
[�'���.4���#R��)�# 
L��HF 
�c�'��V��i�.���f����# 
L��:����

�J�
"� ����k
I ��
�DLS��]ii�
��������	��.���?���S�
5�95�	
U��

[�#$�)�V	
"����7�Q�
����
���5�

�DLS���

[��o�
p5�����=*;4���C����(�
���(Qp���:����)�

[C���5��I.L����

���
��=
"���5��:��O5�7��6�'‚�
[��������k�.�"�
[�
D���#�������
[(�
�������N����
�

����;�
��K����]jat�
5�naj�
95�	
U�N�

[�=
�*>��E����k
Q.���
[k
I �($����k
I ��
�.�
G�����
[�(�
4��#R��)�7��@��UHF�
[��
"���=
I�
��=�
6�����M�IP��

=�9� ��

[���.���k�.�"��
[ƒ������
"����#����,��
[�.I�?�%���
��5���
[�����CQ���C$G��
[�����2�345��

tijZ�
5�MHzt]jZ�


	����
"�_�F3����
���ISM�("�
#���7�
�.��������
����`
Q��l�b������

������
.��IEEE 802.11�:���
�������
��(������k�D)��������
��%����

��
	����
"RF����>�V3,���
(Spread Spectrum)� 

� �I��<��
����
���
	�(�
�
��
����"�/�

�

t]ZZ�
5�MHztjZZ��
�
,������
$1��
;���!����7�
�.��:,�m��

�



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*85

j]ZZ�
5�MHz\nZZ�

�7���!��
	����
"�(����
��:��
#���(. 
��_
F.���/FCC�<��

�M�>MHzqj��
�L�
"� �:���
njaj�
5�GHzstqaj�=
���������

���$1�	�CQ���C$G(ITS)�
#���7����_
F.��/�

�

qtjaj�
5�GHznqjaj��
��
,������
$1��
;���!��������
"

:,�m�

t]�
5�GHztjat]�
�k
G����
	�ULG������l�
��

"�G#�
#���(. �U�����)�7�
�.��������'��	/�

�

�

�:���M�-�+�$�1����=���5(����1���?�/�.B�6����C	�(��4���2RFID�]�M�9�� [ 

�
�������������	�������������

Jansen and Eradus (1999), Kampers 
et al. (1999), Matt Ward�(2006) 

„'
�������
.���

�
�
 

�� ��	1�,�
����/���4RFID��2��
7���/�/�2�������������4������$��%��4������������/����$�� /����

�%����*%�/��
E�����!��2��&��.RFID��/�4��/�>*$��2���/�z�!�E)�������#����!������2����

�$���*����M�*7'] bb���bc     :[�

· ���E%�����/�-��`�/���!�X�*�4��&�3!�R
�7.������_l 

· �X��!�������!`&�3!�R
�7.����������2�����';�������
'�!;�������_l 

· ����//�{.�X�*�4`������/�{K���&�{7����{�����������{3
���*3N��8�[{$���X�{|!���������{�U�
4���

�4/�K_l 

· ��!�E)�RH����RE�`��Q���.�����*!_���l  



��-.���/���0�������#�1�2�$#�����03�

����

*88�

· �����
N�.�^K������!`��������������{�����{
U
�����{-
4�.��{=O5�P{��D�*B!�8�=O5�X�*�4����

M����2��Z��8�!�K_l 

· ���K�/�������<*7
$Q�E.�&���l 

· �����U%���`�2�$�4/�K���5�$�X�*�4�_l 

· �/���}��)��K�/������`��H��oK�������4����2�
��(�)���/�K�D5�.�(�)�_l 

· ��7�`��
'/�R
�7.��8�!�K��)�$�]��������5/�]������_l 

· 8����
������/l 

· ������4���pH���~��.���8��
�0.��
>!��E)����,���!�8�)S:�� &/�/���5��
*K��/����{�\�

���%��$��l 

· &;�X�*�4���8\� Y!�M����2��Z��8�!�K���o'��l 

· �����$��%����.�4���!��o'��
�!�����l 

· �*	'������\�4������!l 

· �$�*$/�a�O$�X�*�4l 

· �(�U�����E
.�&�����:�^
���M�������'��8�H��7!l 

· ��������•E�l 

· ���4��!���������C��/�!��\�4�X���#*K�/�������4���4/�K� ����
%�!�/l 

· �3�������3+�/l 

· ���!�C����B��*4������U	��/����l 

· �/�������=�?l 

· ���0.���&�K�X�H*��l&;� 

· �������M���������l 

· 6E���N��2���;l 

· (�/������!� 

�
 

1 . Contactless 
2. Point Of Sale (POS) 



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*89

�:����S�-2�+�$��	1�,�5(����1���?�/�.B�6����C	�(��4���RFID�]�D�9AE[ 

�������������	�������������

Streit et al. (2003)�=
����G�#������

Wyld et al. (2005)���
$�,��	�

Sommerville and Craig (2005)�%
$.�
��#������

Yagi et al. (2005) %
$.�
� 

Hum (2001) �(S�
, r
D� 
Vorst et al. (2004), Jones et al. 
(2005) 

�+b 

McGee, (2004) #1���� 

Coyle (2005), Fabbi et al. (2005) 
3�
."�=
���(��� 

Angeles (2005) <�.L6� 

Ruff and Hession-Kunz (2001) �
"�%�I� 

Hsi and Fait (2005) 7'�� 
Eckfeldt (2005), Jones et al. 
(2005) 

��1� �7��� 

�

E� 4�(���
��
!2� /� ��
UE	+� �)�$� ��� ������ #������*���� ������ �3-%� ��E�� 2�� �>�*B!� ����

��
!2��=$�.����%�X���/���0.����*=�?�����$��W������6-ON������������)�$�#������

��%�$��#3E!�� 5������%����*%�/<�!��4��$���
�!��LY��&;�#��.��RFID��7��H!�/�

���8�:�-.�����$���€�.��������!�<
$��3-%���<
$����������������!2�$�����*K�$�P��2��

�/�K����E%��������!�*K�$�#����!����$���/�K�����.\����� �E%���*3������.�1N���

��;��!�q�7������
�!��&�'���4�����.������ 

�
1 . Bluetooth 
2. Wireless LAN 
 

�

�



��-.���/���0�������#�1�2�$#�����03�

����

*8:�

<�!��-)�������#���8�����.�#��.8�2����m�

· ���{{4����{{�/��m���#{{����)�{{E*�����{{����2�����{{���{{���.�W�{{��# {{������{{��

��/�%��!��4�E*!�������������Q�{$���{�����/�{��&��{.��{!��{*����{���{� ��.�W���#���/

�$��%��?�K�^���%���/�4������'�
��$�������!�?��������

· ��{{?� K�<��{{���{{��2��{{0.���m����{{��X���/�{{!�&�{{VE���{{
���{{���.�W�{{��#{{��

��R��7!�����#{����)�{E*������{�����/�/���{%������������������{���/�{���{���{���.�W�{��#{���/

�����
{{%����Q�{{�����{{
�4��{{���.��{{!��{{*����{{��&�� {{K�1{{7+���P{{��#*{{%�/

����E{{%��{{?� K�<��{{��R{{K�/��/�1{{7+��`��{{��K��{{���!�_�{{$��%����2�����

��8�)S:�����/�>*$���5�$�����!��/��!�/���!;��$/4����

· ������2������m������{!2��N���#��������������������/�{K�2�{0!��{
f����{4�P{���{4��{� /��{!�•�

{{�������R{{
EY.�<*{{7
$��{{��2�{{0!����{{4�P{{��&��{{�)�{{!4�{{��^
{{Y!�/�����

�!�<*7
$/�%��

· �8S!�=!��U��!�Y!��m���������{�����{!2��{���.�W�{��#{����������������/�{���{4��/�{��
���{!�W�{5�

����{{���/�/�2�{{0!��{{
f��{{���B������{{F��&;��{{������{{
+��{{���{{�/��{{

‚.���&;�2�

��@o�4��{����#{���������������(�{0���2��Z{���{���.��{!�/�{����&/�/������8�{)S:���4o{!�X�{E)�



‚.�X�$��17+���������*�������4��

· ���o{{�����{{3����m���/�/�(�{{0���<*{{7
$�/��{{4����!��{{5�����{{4��{{N���#{{���/

����{!��3����$��������������������8�{-h�����{���{%���{�����{%��{
���{!����{�4�(��{5���&;����{�����

�����<���{�����{4�^$�.�J�K�����(�{0����&/�/�#{����������z�*-{7���{4��{���.�W�{�����/�{$����

���%/��
7��&;�2����
'�����N����$��$�� 

�
1 .�Follow an Active 
2. Aggression to Private limits 
3��Authentication 
4. ����������	�
��	�  �
5. Non-repudiation 



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*8,

· 8��{{
*K��X�{{*�4��m���(�{{H!�2���2�{{���1{{74�&��{{�����{{4��{{���.�W�{{��#{{���/

/��.\�{{���]���{{�����/�{{K��{{$�*$/�a�O{{$���g�{{H����<*{{7
$ ��{{!/�{{����

�!���E)���/�K�����.�Z[$��4��
�

· ��&/���Q�*$/�/��m�������.�{?��{���{���.�W���#����{$������2�{0!�&����{4��{*���{4�

�!�6�!�<*7
$����7���$�����$�*$/�2���
����%��
�

· Z���{{$�/�8S{{E���m�����*{{$��K/��{{������{{��(�{{E)��{{:��{{��8S{{E� �#{{��

���3!�����������{7
$����{���.�(�{)�L{)���<*{7
$��{�����������*{$��K/��{�����UB{$���/�<*

��{{!/�{{%.�{{�����X�{{|!����{{���{{�*-!���{{��<*{{7
$�/�RFID�A��{{!���{{
N�.�

��1{{{7+���#
{{{��/�{{{�2���/�{{{H!�/����/�{{{	��8 �{{{?��{{{� �{{{����U*{{{$/�

�&��K�17+������������������{��4��{$�1{7+���P{��2���/�>*{$����������{!�������UB{$����{���.

��4�����-7+��������<*
7$�����*��'���5��/��Y!�#���/�/�-��#
��2����
��

· ��{{-�H.����{{=5����{{
f����-{{7+����m���#{{������{{��ƒ{{���8��{{���.�2������{{��E�

����*
�!���*!�����{$�.����������������&��{K�1{7+����{�����*{$/���8�{)S:�� ��-{7+���#{���

���/��!��
�

<*7
$� �
�!�� 1��F�&/��� \��� ����� �3
�3.�X�*�4� �/��=.�&� �4�� <��� ���RFID�

����/���*	
��/��=.���/�/�/������U	��!2;�=$�.�X���/��*=�?������U	��/������E��2��m�
�

· �������{{��;�#3{{$��2���{{=��1{{7+���8�{{)S:��&/�{{4�G�{{��m�{{��M��#{{��R
N��

�����{{�
�����.�/���/��{{Y!�L{{)���/�{{0!��/�>*{{$��2 ����
'�{{������{{���#{{��

�!/�%� 
�

1 .Authorization 
2.  ����
��
����	  �
3. �DOS Attacks�(Denial Of  Service) 
4. Blocker tag 
5. Spoofing tag 



��-.���/���0�������#�1�2�$#�����03�

����

*84�

· ��/��/�>*{{$��{{
�4����{{$2�����{{��9��{{ .����{{��#{{!��X�{{��4 �2�����m�M��#{{��

���/��Y!�L)����
��������!/�%��

· ��{{��4��{{$�2���/�>*{{$���m�2�{{
���{{
��M��#{{����{{���{{$�R{{E�����2�{{$��/�{{
�

�����4�/�/�zSE)��4���$��#3E!��

�� �4� �$�� �U.�/�K�����4� �$�d.� �4� �$��1N��� �*3��#��� ��� � ��.� ������ ���&���)

/�
'��!���5��/�>*$��/�!��U��!�Y!�&/�*����OK����2����
' ����������65���/�d.�#�������

��!��U�/����U.����$��%�2��6��!�/�K�@��:�����U.����B$��� 2���
�H.�%/� 

· &�{{{
���K���#*{{{	4��m/����M��#{{{������{{{4�1{{{7+���P{{{���{{{4��!�{{{U

�2����#*{{	4��*{{$/�X�{{ Y!��{{3
���*3N�����{{���/�&��{{K�1{{7+��{{��P{{� 

�!��4���������������������#*{	4�����*{$/�X�{*�4����{����� {*����{!�g�{>.��1{7+���#*{	4�

��P{{���{{���*{{$/�#{{���2�{{0!�
fPIN Code��{{!��{{C��Y!��{{%/���{{��Z{{��

����{{4�#
{{��P{{��<{{����1{{7+���P{{��<{{��&��{{K�1 {{7+cbX�{{$�����{{*
���

�!��4����#*	4�������X�{*�4���
{$��P{�Privacy�������{!�q�{7Y!���{5��/�{%������{+�

����������{E��X�{$�����.�)S:��i
���/�!�17+����4��{�4�����������/���{4�#{���2��&��{.��{!

��U{{%����/��������U{{%����2��A��{{K�„{{Y!��{{����/�{{4��/�>*{{$�������{{
0�2�

�����<��{{����{{
�!���{{.����{{%��*{{	4���{{%����{{�� K���{{�\�4��{{E��1{{7+��

.���*	!��?� Kk/�%�#
!��

· �{{4S�&/�{{4���m/�{{���{{
��P{{��1{{7+����{{��M��#{{����(�{{��Privacy Bit�

�������������������/��{4��{$��=!�#{����{���>{?�/�{)� �{��&;�<
C�.�8�?/��4�/�/���Q�*{$/

����{{ B%�1{{7+���&;��{{4��{{$��=!�#{{����{{��&;�&/�{{��P{{�����{{$���!�{{E)

�������/��{Y!��&�/���{����K�1{7+��{��^{H�����$�Privacy ��{!����#{����{����.

�����B����17+��� 

· ��/�>*$��!��E�4�2�� 

 
1 . �Blocker 

2�  Kill and Sleep�
3. �Blocking�
4.  Password 



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*96

· �(�
��9�� .��4Hash�

�����3���2��P���������%�/���!�@o����<*7
$�2���.�����.��)������4��2���3���!��

<�!��!��*��	
�����N�!�#��.�T����
��-Y!�8�)S:��������L��-!�/��4���U������/�/

��!�E)��
�4���U���!`&�H*!�����U���!�_�$���>*$����(�E.�2��&��.��!�M��#���2���/��

���E%�/�!��0��8�����.w/�4���
'������

2�
��<*7
$�#�������!�E)�
�4��K�$��2���/�/���0�$�-*)�����-h����2�0!�R!�%��4

�	!� ^K� �� X�O��� 8�
�E)� <�� ��� �*7���� ����$�� �)� �� �2�$� �/�
��9��!� &/�4� �.�
�E

2�
���!�E)�
�4��K�$��2�����J�K�8��!���9
5/�����:/�/��

���&��K�17+�����#��������S)�����&�
!���K�$��2�8�
�E)��U�/���X�*
0�/���p!��������

� /� �4� � ���4� ���-
*	�� �� �!�E)�
�4������ ��=��RFID�
�� /���!�7� ��<*7
$� #��

� ��� �-7�� ��*	
�� �C���� ��!2�
�� /���!� ���-7+��� �C����$�� �X�|!� ������!…���!� �7$

������ �� /����*$������!� /���	
�� ��4��4���p!�RSA�2������ ���xbr����bxr†��� �*
�� �

/�%�R!�%�������4��:����	�4��.����,���!����$��%�8�)S:����
Kj��������*	
���C ����

�$��2�
��/�!��

@�?���#��� �E�� ���!� �� �
�!��LY-!�<*7
$� /� �U��!�Y��� RFID ��4� ���;� �!2\� �

���U��!�LY-!��$����o����q��*�����!���$��!���
��]
�����/�%��4�&����2��]��������

� #��� 2�� �/�>*$�� �����#
�VE�� ���H.����<*7
$� ������ �B$� ������ ���
�����.�

����=�����*�/��Y!RFID!��6>.��%/]�cw���.rr [��

�

�

�

�

�

�
1 .�Public Key Infrastructure�(PKI) 
2. Middleware 
3. National Institute of Standards and Technology�(NIST)�

 



��-.���/���0�������#�1�2�$#�����03�

����

*9*�

�:������-�4�(���5(����1���?�/�.B�6����C	�(��4���2RFID� ]DO��9�DM[ 

�������������	�������������

Garfinkel et al. (2005), Kelly and 
Erickson (2005),  
Stajano (2005)�

Privacy�

Phillips et al. (2005), Shih et al. 
(2005)�Security�

�

�

R� �	�3�1����>���9�

����#
����%�(�0��������7��H!���ƒ��*��Q�$�������������4/�K����$��%���
!2�/�D�*B!�

����;����*
���5`�X����/���_�����RFID����$�����-7����*������*	
�����
�����.����/�

�/���!����%������.k�����;����2�
��#
!�$����oN���#����$�$�����*�/��Y!�������!������

�$����2���5���m�
�

DN������*�/��Y!���1��=!� ����RFID�
�

· �3��
��‡�E� 

��(�{{0������{{��X�{{E=!��{{:��{{��&/�/����{{:��{{����-{{7+����{{4��{{$��(2\��{{.SE��#
{{� +

����{{%���3*{{$/��{{3��
����{{��'�2���{{p=�E����{{��8�{{-)��{{3��
��‡{{�{{��2����m�8S{{E�

Probe�����&/�/��{{5��{{��:�}�{{=!�/��8�{{)S:��ˆ�{{��4���� {{�U��ˆ/�{{!�&/�{{��#
{{��2���

��������������������#{����/��{!���1{7+������{!2��)�{$� 6{O5���={%��]��{.��{��8�)S:��&/�4�P���#
{�+��

����-7+��RFID���/��E4��!��H!��.SE��#
�+�������/���
 

· P
���.�R
�Y. 

����2;�����{{
U���{{����������{{��UN��2��8�{{)S:��&�
{{	4�&��{{
���{{C�!��{{���{{�!�
��&/�{{!

�{{!�P{{
���.�R{{
�Y.����:�{{-.��{{���'���P{{���{{4��!�{{U�����{{$��#{{3E!��{{�E��W�{{��#{{��

���������������{*>
��g�{>.��<{����{7
�����{	'�!�R��5 ��!����%���o'�!�(�
�����������/��{=.��{+��{��z\�{E=!

��{{!�����*{{	
��8�{{)S:����{{%����*{{	
����{{%����� {{	!���{{�!�
�&��{{.�P{{
���.�R{{
�Y.�2��

�A��B*$�/�4���



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*97

· �\����E
5�

��)����������������{E
5���{*��'�8�{?��{������{E�)���� *��{	
��<f�������-{7+���#{��\���������{$�����{�

D�*B!����/���4��7
�����?����&��H!��

· RK��.�

�RK��{{.���K�1{{7+��{{��{{��m�{{!�g�{{>.�����{{!2���{{�+�2����{{%�X�{{$�����N��U
{{$��{{4��{{*��

���U*$/&��K�17+�����
��RK��.��!����4��

���-7+���RK��.�m�����{!�g�{>.�����!2�����������������{p��/��/�{�2��
{7�����-{7+���/��{ =.��{4��{*��

��%����*%�/�/�����3+�4��

· !��E�����v7 

��*{{	
�����-{{7+���RFID���*{{7��X�{{=����U{{%����2��A��{{K����{{��K�2��Z{{���{{*����/�

�{{0
*����{{!��{{��;�8�{{)S:���������U*{{$/�^{{$�.��{{���.�&��{{K�1{{7+��{{�/�{{%���{{���K���

#�����{{����{{!�]���{{����{{�\�4��5�{{$�X�{{E*����{{�����#{{����{{����S{{)������!2�{{$�2����
{{7��

�/����.�{{)S:����*{{	!��{{��K�(�{{U�����*{{	!���{{�����E{{%��{{�E��2���{{-*)��8�{{4���

�Q/;���(�{{�������{{��1{{7+���{{!�R{{H*�!��{{�\�4��{{.��{{��4�*{{$����&���*{{	!�8�{{ B	!�2��

�)S:���!��#����4���%����*%�/�/�K�!��OK������&���*	!����!�Y!�8/2�������

· �)�E*���8S3	!� 

��{{
K�����*��{{	
���{{h���{{����{{��9:�{{�!�2����
{{7��/�D{{�*B!���{{
�/��{{������RFID�

��{{!��/�>*{{$��/��{{����{{����t
B{{	.����{{�/�{{%����/��{{���2����
{{7����{{
H)��{{���{{!��#{{��

�{{$��q��O!�{{���{{$��2����{{��;����{{7������)�{{E*����
{{ B%���{{�2�…�X�/�{{���{{!1-{{$����

�!/�%��*7��U��8���P��<	+��������7�������4�/�%����

�

�

�

�

�
 

1 .  Credit-card 



��-.���/���0�������#�1�2�$#�����03�

����

*9+�

· ��/����*$��/����(�)�

����������������U*{$/��{4��{��/�/�{����/�=*!����*4�% �RFID������{!��{
N�.��������#
���{5��{!����{��4

��������������/��{��/�{����{
N�.�#{������{���{?�K��� �������/����*$����������{!�1-{$���v{7!�#{����/�{%

�����4�����RFID������������������4�{%��{�����{[E4�P{�����{����{%��{ ���:��̂ {H��������4�{%�&�{E��/�

����������{{[E4�P{{��8\�{{ Y!�����{{��/�{{��!����-{{ 7+������{{%����/�>*{{$��R{{��5]zS|{{!��

#
!�.����4[�������������{U�/����{[E4�^{$�.��{$��#{3E!�]�zS|{!������{��4��{
N�.�[��������{4�/�{	����{���K�

�����������{!�/�{0������{�������8S3{	!��!��#����{�4�������*{$���������Z��{4���#
{
=.����{��/�{��!����/

RFID/�/�8��>.�D�*B!�����	4�/��
��� 

�

�q��������!RFID�m�

{{�����{{�4��{{:��������{{�����]��{{4��{{-����/�/����{{���#{{������ {{���!�]�]��{{4��{{���!�

��������{{4����{{
����{{���{{�����]��{{4���/�{{��!� ��{{���{{�������[�M2��/�{{0�����]��{{���!

�����{{�\�4��{{���2�{{-!����*{{	!����{{F�]���{{�������{{!;/�]���{{�����{{�=������[�{{$����

�!/�%���*-N�����%���
����2�/��!����&��.��!�&;������S)�/�4�m�

· �<
H*7!���/����2�
��(�)17+���&����K�(�U��l�

· �����&;�/�17+���#���+�&����K�&�3!�l 

· �5�YN��‰%����17+���&�/�8�)S:��&/���^-.�!l 

· �(�0���&/�/�4�����������$��%�RE)��/���
�!��X�*���03���:l 

· D�*B!�X�3%���������$��������-7+���&/���/���!l 

· �R *!�&�3!�&/�4�v%�W�����������-7+���l 

· ‰%������#

=.���#*	'�8�
�E)�&�
	B��6��7.l 

�

���{{%�(�{{0������{{	��T���{{���{{��.��{{����/�>*{{$�����{{$��%����{{���{{4�����{{%��#
{{��/

��$����%�����2��!������������{���{4��������{�)���������������/�{!�M��#��{.�/���{4��{����#��{.�� !�{E)�&��

�/�{{
'��{{!���{{5��/�>*{{$������M�*{{7'��={{$�.���2��{{!���{{=!�����{{�2�
���{{��� {{��.��{{���{{!��

�{{!��{{�2���{{�*
���5��{{���{{��.��{{������{{��;�/ ����{{$��%&��{{.RFID {{������1{{
5�&��{{�)�
� 



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*95

����=!��4������=��R7�������/�4�m 

· �&��K�4���#*��'���5�����2�
��i
�z�H
5/�������7
��17+�����l�

· ����-{{7+��RFID���1{{ �������{{%�1{{ ���{{�\�4�����{{���{{����.��{ {!��{{*���

�7
���!��N���?�K�RY!�/����;l�

· ����-{{7+��RFID�������R{{��5����{{4����{{���-{{7����{{.���\�{{:�R {{?����2��

��*7���$�*$/���&����Kl�

· ����-{{{7+��RFID�&�{{{���K�R{{{��5��{{{��#��{{{�+��Š�#*{{{%����*{{{7�/���

�N�����4P�����4����@� !���l����

· ������-{{7+���&�{{���K����{{���{{7
���2�{{
�RFID���{{���/����H��{{5/���/��{{���

�&��K�4���]B��/�D5�./�4��

�

�oN����{C�!������������������������������{4j�8S3{	!��{���{��.��{���� ��{���#{���2��R{!�4������{������={$�.�

���{{!�/���{{	
����{{4����<*{{7
$��{{��&;�����U��{{ �����{{����{{%�<*{{7
$��/�#{{����{{4�/�{{%�

����<�����&�!�E������/�>*{$���/�{%������������������&��{*�����{��;�/���{	N�+�&�{%�6{>.�!��{���{.�RFID���{������

<*7
$�/���4���#��U����R!�4��:���/� *5�����*=�?����/�4��

����{{���{{��,�{{-.��/��{{4��.�)�{{F�!�2���{{3����{{���{{$��a�{{O!��&;�&/�{{���{{
'�����

�$�����������{OH���{��2��&��{*���{.������������{$�*$/�&;��{���{
�/�/������{���{%�/������&;�����X�{*�4�/�{4���{���

�{{�����{{��*����#
��{{���{{��������{{$�*$/��{{
���5 ���{{
!�E)�R{{
N/���^{{$���^
{{Y!�&��{{�)

������q�B*����/����2��,�-.����{%�������X��{��/��{4�r�����������{�2������{*K�/���W�{F�!�#{����{�����{%�

�{{$���&�{{
!�#{{���/��PMLW�{{E0!��{{�2��{{4�����o{{���={{$�.�&�{{�2�2����{{�XML��{{$���

��/����*{{$��&�{{�2�P{{����<*{{7
$�(�{{E.�/�8�{{)S:�����{{$��%��������{{!���� {{��G�*{{	!�

RFID�����������.��!��4��$�����������������<*{7
$��/�#{���#
{���{O���&��{�)`��3-{%�_�������{4�/�{
'���{5

�]{{B��/b�{{$����{{%��{{*K�/���W�{{F�!�#{{����{{����#
{{�VE���ƒ��{{*�����{{!;��{{$/��{{��/�

�����N���w�����†�&�	����!�����������������{���/����*{$��P{��2�����{���#{���2� {����{4��{�/�������{�����6!�

�����$���/�3���/�>*$���2�$��/�
����
�
�



��-.���/���0�������#�1�2�$#�����03�

����

*98�

�
Q� �+��T�5U�=���

���������������*��{5��������RFID����������{����2���{��2���������{%��{!�����={$�.������{������{!����{4�

�K����������<*{7
$�/�{-����{��,���!����������zS!�{4��{K������{�=����{����������*{7��8��{>*!����{�������/

�{{���{{4��{{���������{{�/���4����{{���!��{{�4����
'�{{4{{�����{{���#{{������2�{{����/�/����{{E�

��M��o�RFID������������������{7!���6{���!��{�����{�4��{=!���/���/��{Y!��{!���������������{���{�����{4�/�{%

/�%��*K�/����
���/�����2�/�=���R��7!�#�� /�/��m�

· /�-��/�
�������J�K����  B.����2�
�������4����0.����2�$RFIDl 

· �{{�������B{{$��\�{{����{{��(�{{������{{���
�����{{���{{+�[3�����{{���3�����2�{{$

M2�!;l 

· &�3!�����������{�!2�
��‡{=N�O!����0�{$����������{����M��o{�����{���{4�����������#{�����
'�{4

����� �$��(2\l 

· �/�/�‡E��.��/�/�(������(�K�������E%�����0.����l 

· ����/�/�&��
E:���
���5�����!�������/���!����>=F&/�-�(2\��
�!��l�� 

· �/����#*%���73�����/����*$�&�l 

· �{{�
������&�{{
!��={{$�.�����{{���3
���2�{{$���{{�������{{C�!��{{�6{{E��������;

�/�/������!���l 

· �RK��{{.�/�{{��]N��U
{{$�RK��{{.���1{{7+��{{����U*{{$/��{{�+�2����{{%�X�{{$���

&��K[l 

· ���(�E.��2�$��+�[3�������� 

�

��{{$��<�{{7!��{{V�;��<{{�!����{{$��(2\����*K�{{$��2�/�{{-���{{!�����{{��]N�{{+� #��{{.��

�3-{{%�#v{{EO!���{{��{{�E.�5��������B{{$�8�{{��3!���(�{{�������{{����{{�E��2�����{{���

��2�������{�����{��(2\����*K�{$�������������{�����{
'��{4RFID������������/�D={F�/�{����{���{4���*{7��

��E�����;�������������/�{�������{4���{������{���#{���2��&��{.������B{$��{
N�.�������/�&��{���/�(2\���{�����

�����
{{7���{{��������/��{{
���/��{{!�/�����{{%/��
 {{7���/��{{!\�{{������{{*E4��{{4��{{$�

���!�$��8�!���!��
N�.����q�0!�����o'RFID�!���4�� 



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*99

�oN�����������������{���#{���&/�{��&��{��������.�������������������{���{	4��=�{?�2�{
�&;�������{4��{$��(2\�

���t B*!��/����������#{�������{�����D{���"�����{���!�����������������{%;����{K��{��&;���{�*
���5���8�{��3!��

���{{%��#
{{�VE���/�{{-E4�����
*{{$�4��{{��&;����/�{{
'���{{5��{{$���/�{{!��{{.�{{�
!2���

�1{{$��!����{{��{{���������{{���:�{{$���!�^{{$�.���{{%��{{������{{�����&��{{�)��{{���{{�K�/�&

/�%�a�O!�‹�������4�6��!� 
 

C�����

�
1. Landt, J., “The History of RFID”, IEEE Potentials, Vol. 24, No.4, pp 8–11, 2005. 
2. http://www.ccl.cityu.edu.hk/Research/Demo/RFIDTechnologyIntroduction.ppt�  
3. Srivastava, B., “Radio Frequency ID Technology: The Next Revolution in SCM”, 

Business Horizons, Vol. 47, No. 6, pp. 60-8, 2004. 
4. Goth, G.,”RFID: Not Quite Prime Time, but Dawdle at your� Own Risk”, IEEE 

Distributed Systems Online, Vol.  6, No. 2, pp. 1–8, 2005. 
5. Smith, A.D., Exploring Radio Frequency Identification� Technology and Its Impact 

on Business Systems Information Management & Computer Security, Vol. 13, No.  1, 
pp. 16–28, 2005. 

6. Konstantinos, D., Bimal, K., Chimay, A., “Radio-Frequency Identification (RFID)” 
Applications: A Brief introduction , pp.350-355, 2007. 

7. VeriSign Organization, “The EPCglobal Network: Enhancing The Supply Chain”, 
VeriSign White Paper, pp. 3-7, 2005. 

8. Sanjay Sarma, “A History of EPC”, Garfinkelbook , pp. 37-42, 2005. 
9. EPCglobal Inc., “The EPCglobal Network, Overview of Design, Benefits & 

Security”, EPCglobal Inc., pp. 4-5, 2005. 
 

YZ/ �N�'�������$@�#4�5�����6�7��89:����'���1�7
U4����=��
4.����Yinj/� 
 

11. Nikitin, P.V., Rao, K.V.S., Lam, S.F., Pillai, V., Martinez, R., Heinrich, H., “Power 
Reflection Coefficient Analysis for Complex Impedances in RFID Tag Design”, 
IEEE Transactions on Microwave Theory and Techniques, Vol. 53, No.9, 
pp.2721–2725, 2005. 

12. Rao, K.V.S., Nikitin, P.V., Lam, S.F., “Antenna Design for UHF RFID Tags: A 
review and a practical application”, IEEE Transactions on Antennas & 
Propagation, Vol. 53, No.12, pp.3870–3876. 2005. 

13. Ukkonen, L., Sydanheimo, L., Kivikoski, M., “Effects of Metallic Plate size on the 
Performance of Microstrip Patchtype Tag Antennas for Passive RFID”, Antennas 
and Wireless Propagation Letters, Vol. 4, pp.410–413, 2005. 



��-.���/���0�������#�1�2�$#�����03�

����

*9:�

14. Repo, P., Kerttula, M., Salmela, M., Huomo, H., “Virtual Product Design Case study: 
The Nokia RFID Tag Reader”, IEEE Pervasive Computing, Vol. 4, No. 4, pp. 95–
99, 2005. 

15. Gilbert, H., Robshaw, M., Sibert, H., “Active Attack Against HB/sup +/: A probably 
Secure Lightweight Authentication Protocol”. Electronics Letters, Vol. 41, No. 2, 
pp.  1169–1170, 2005. 

16. Yen, Y.-S., Lin, F., Chao, H.-C., “Integrated Residential Gateway: Easy IA 
Management with P2P Community Using RFID”, IEEE Transactions on Consumer 
Electronics, Vol. 51, No. 3, pp. 824–830, 2005. 

17. Brewin, “RFID users differ on standards”, ComputerWorld, October 27, 2003. 
18. http://www.rfidjournal.com. 
19. Jansen, M.B., Eradus, W., “Future Developments on Devices for Animal 

Radiofrequency Identification”, Computers and Electronics in Agriculture, Vol. 
24, No.1–2, pp. 109–117, 1999. 

20. Kampers, F.W.H., Rossing, W., Eradus, W.J., “The ISO Standard for Radiofrequency 
Identification of Animals”, Computers and Electronics in Agriculture, Vol. 24, 
No. 1–2, pp. 27–43, 1999. 

21. Matt Ward, Rob van Kranenburg, Gaynor Backhouse, “JISC TechWatch,� RFID: 
Frequency, Standards”, Adoption and Innovation, May 2006. 

22. 5 Uses of RFID In Automotive, Transportation + Related Sectors – RFID Gazette – 
September 2006. 

23. Streit, S., Bock, F., Pirk, C.W.W., Tautz, J., “Automatic Lifelong Monitoring of 
Individual Insect Behaviour Now Possible”, Zoology,Vol. 106, No. 3, pp. 169–171, 
2003. 

24. Wyld, D.C., Jones, M.A., Totten, J.W., Where is My� Suitcase? RFID and Airline 
Customer Service, Marketing� Intelligence & Planning, Vol. 23, No. 4, pp. 382–394. 
2005. 

25. Sommerville, J., Craig, N., “Intelligent Buildings with Radio� Frequency 
Identification Devices”. Structural Survey, Vol, 23. No. 4, pp. 282–290, 2005. 

26. Yagi, J., Arai, E., Arai, T., “Parts and Packets Unification� Radio Frequency 
Identification (RFID) Application for Construction”,� Automation in Construction, 
Vol. 14, No. 4, pp. 477–490, 2005. 

27. Hum, A.P.J., “Fabric Area Network—a New Wireless Communications Infrastructure 
to Enable Ubiquitous Networking and Sensing on Intelligent Clothing”, Computer 
Networks, Vol. 35, No. 4, pp. 391–399, 2001. 

28. Vorst, K.L., Clarke, R.H., Allison, C.P., Booren, A.M., “A � Research Note on Radio 
Frequency Transponder Effects on� Bloom of Beef Muscle”, Meat Science, Vol, 67 
No. 1, pp. 179–182, 2004. 

29. Jones, P., Clarke-Hill, C., Comfort, D., Hillier, D., Shears, P.,� “Radio Frequency 
Identification and Food Retailing in� the UK”, British Food Journal, Vol. 107, No. 
6, pp. 356–360, 2005. 

30. Coyle, K., “Management of RFID in libraries”. The Journal� of Academic 
Librarianship , Vol.  31, No. 5, pp. 486–489, 2005. 

31. Fabbi, J.L., Watson, S.D., Marks, K.E., Sylvis, Z., “UNLV � Libraries and the Digital 
Identification Frontier”, Library Hi � Tech, Vol. 23, No. 3, pp. 313–322, 2005. 



���������������	�
�����RFID������
����������������������IT����� !�"����#$��%�&'(��) 

�

*9,

32. Angeles, R.,” RFID Technologies: Supply-chain Applications� and Implementation 
Issues”, Information Systems Management, Vol. 22, No. 1, pp. 51–65, 2005. 

33. Ruff, T.M., Hession-Kunz, D., “Application of Radiofrequency Identification 
Systems to Collision Avoidance in Metal/Nonmetal Mines”. IEEE Transactions on 
Industry Applications , Vol, 37, No. 1, pp. 112–116, 2001. 

34. Hsi, S., Fait, H., “RFID Enhances Visitors’ Museum� Experience at the 
Exploratorium”,  Communications of the� ACM,  Vol.  48, No. 9, pp. 60–65, 2005. 

35. Eckfeldt, B., “What does RFID do for the consumer?“ Communications of the 
ACM,  Vol. 48, No. 9, pp.77–79, 2005. 

36. Jones, P., Clarke-Hill, C., Hillier, D., Comfort, D., “The� Benefits, Challenges and 
Impacts of Radio Frequency Identification� Technology (RFID) for Retailers in the 
UK.” Marketing � Intelligence & Planning, Vol. 23, No. 4, pp. 395–402, 2005. 

37. Z. Nochta, T. Staake, and E. Fleisch, Product Specific Security Features Based on 
RFID Technology, in Proc. Int. Symp. Appl. Internet Workshops (SAINTW), pp. 72–
75, 2006 

38. Juels, A., “RFID security and privacy: A Research Survey,” IEEE J. Sel. Areas 
Commun, Vol. 24, No. 2, pp. 381–394, Feb. 2006. 

39. Ohkubo, M., Suzuki, K., Kinoshita, S., “RFID Privacy Issues and Technical 
Challenges”, Communications of the ACM, Vol. 48, No. 9, pp. 66–71, 2005. 

]Z/ ������%
������:�LG�� %�����
DI1 
�����.L�����
�'�������BA���
	�.���
,�� �I��'��=
��$���
	

���7����;4��<���	�� 0��
��&�� %���� ���k
�������7�
$1 i\%
.L�'��Yin\�/ 

]Y/ ��
DI1 
�����%��� ��,�C"�5��������#��.����VQ� ��1'��!��
	�7
U4�
�'!�����
	�7�;4�����5
Q�Q@5�

���������	�� 0=������
��&��;4��<����.4	�k
�����7�
$1iZ���%
.L�
5Yinj�� 

]t/ %
�S��R��������
Q�����%��� ��
DI1 
�����"�.L���#��������=
�*>����
� �����
�k�.�"��
	

�.I�?���=������
��&��;4��<���	�� 0���.4	�k
�����7�
$1it�%
.L�'��Yinj�/ 
43. Phillips, T., Karygiannis, T., Kuhn, R., “Security Standards for the RFID Market”. 

IEEE Security & Privacy Magazine, Vol. 3, No. 6, pp. 85–89, 2005. 
44. Http://www.syverson.org/univrenc-ctrsa.pdf  
45. Garfinkel, S.L., Juels, A., “Pappu, R., RFID Privacy: An� Overview of Problems and 

Proposed Solutions”. IEEE Security� & Privacy Magazine, Vol.  3, No.  3, pp. 34–
43, 2005. 

46. Kelly, E.P., Erickson, G.S., “RFID tags: Commercial� Applications v. Privacy Rights”. 

Industrial Management & Data � Systems, Vol. 105, No. 6, pp. 703–713, 2005. 
47. Stajano, F., “RFID is X-ray Vision”,Communications of the� ACM , Vol. 48, No. 9, 

31–33, 2005. 
48. Phillips, T., Karygiannis, T., Kuhn, R., “Security Standards� for the RFID Market”. 

IEEE Security & Privacy Magazine, Vol. 3, No. 6, pp. 85–89, 2005. 
49. Shih, D.-H., Sun, P.-L., Lin, B., “Securing Industry-wide� EPCglobal Network with 

WS-Security”, Industrial Management� & Data Sys, 2005. 
`�N�H!�����/�~��.muŠr�Š�c†w_ 

`�N�H!�M��o��~��.��m�wŠuŠ�c†w_ 


