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  شبکه هوشمند؛ نظامی نوین در صنعت برق

 
و محمد رستگار  محمود فتوحی فیروز آباد

  

  

  ، موضوعدولتی منابع محدودیت و الکتریکی انرژي مصرف رشد به رو روند به توجه با اخیر دو دهه در  :چکيده

هاي موجود از یک سو ات شبکهفرسودگی تجهیز. ه استمورد توجه قرار گرفت سازي و تجدید ساختار صنعت برقخصوصی

 ١در نگاه کلی، شبکه هوشمند. ده استکررو ه صنعت برق را با چالشهاي جدیدي روب،وریهاي نوین از سوي دیگراو ظهور فن

راهکاري براي حل چالشهاي شبکه کنونی شامل چالشهاي قابلیت اطمینان، چالشهاي زیست محیطی و چالشهاي بازدهی 

ز دیدگاه قابلیت اطمینان، شبکه هوشمند با پایش وضعیت المانها، تعمیر و نگهداري مبتنی بر وضعیت ا. کندانرژي ارائه می

از منظر محیط زیست، شبکه هوشمند به دنبال . دهدو ارائه راهکارهایی نوین تعداد و مدت زمان خاموشیها را کاهش می

وري انرژي، از نظر اقتصادي و بهره. تجدیدپذیر استحل موانع موجود در مسیر استفاده گسترده از منابع تولید پاك و 

تر از برداري اقتصادي بهرهموجبتر منابع تولید، درنگ مصرف و مدلسازي دقیقیشبکه هوشمند با ایجاد قابلیت پایش ب

نه، در  توجه بسیاري از مراکز تحقیقاتی و صنعتی به این زمی،بر اهمیت هوشمندسازي شبکه و همچنین بنا. شودشبکه می

منابع تولید پراکنده، . ه استشدعنوان نظامی نوین براي حل این چالشها پرداخته این مقاله به شبکه هوشمند به

وریها و مفاهیمی هستند که در قالب شبکه توزیع اترین فنخودروهاي الکتریکی هیبرید و منابع سمت تقاضا از جمله مهم

هاي مخابراتی در هوشمند سازي شبکه و در انتها، به نقش سیستم. ه استگرفتهوشمند در این مقاله مورد توجه قرار 

 . شده استچالش امنیت اطلاعات پرداخته 

  

شبکه هوشمند، قابلیت اطمینان، محیط زیـست، بهـره وري انـرژي،             :کلیدي هاي  واژه

  .شبکه توزیع هوشمند
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 مقدمه .۱

 نحوه در خصوصه صاحبان صنعت برق را اند که دیدگافناوریهاي مختلفی در سالهاي اخیر ظهور یافته

 فناوریهایی مانند تولیدات ،تولید، انتقال و تحویل انرژي الکتریکی به متقاضیان تغییر داده است

پراکنده
١

 و خودروهايِ الکتریکیِ هیبریدي قابل اتصال به شبکه
٢

 که به کاهش آلودگی محیط زیست 

 گسترش ابزاري ،همچنین. روندانرژي به شمار میهاي مناسب و پایداري براي د و گزینهننکمیکمک 

گیري پیشرفتههمچون زیرساختهاي اندازه
٣

تر هاي مدیریت انرژيِ خانه امکان مدیریت بهینه و سیستم

  ].4 و 1[آورد انرژي را فراهم می

 وهاي برقِ کنونی  هدف به روز کردن شبکهاهاي هوشمند ببتکار مفهوم شبکهز ا، اخصوصدر این 

تر، بهینه و دوستدار هاي برق را قابل اطمینان که شبکه،اي از فناوریها و خدمات جدیدفی مجموعهمعر

 واژه شبکه هوشمند به واژه آشنایی ،در دهه اخیر. ه استشد به شدت استقبال ،سازدمحیط زیست می

بر اساس تعریف سازمان انرژي ایالات متحده آمریکا. تبدیل شده است
٤

ک شبکه ی، شبکه هوشمند 

خودکارگسترده انرژي 
٥

صورت دوطرفه  است که در آن انتقال توان الکتریکی و تبادل اطلاعات به

این شبکه قابلیت پایش. گیردصورت می
٦

 به هر نوع تغییرات در شبکه، از منابع تولید تا گویی و پاسخ

  ]. 5[گان و حتی تک تک تجهیزات را داردکنندمصرف

 1 که در مثلث شکل ، براي حل چالشهاي شبکه کنونی راراهکاريدر نگاه کلی، شبکه هوشمند 

 چالشهاي قابلیت اطمینان، چالشهاي زیست محیطی و چالشهاي ، مانندکند ارائه میشده است،اشاره 

  ].6[اقتصادي و بازدهی انرژي 

  

____________________________________________________________________ 
 

1. Distributed Generation (DG) 
2. Plug-in Hybrid Electric Vehicle (PHEV) 
3. Advanced Metering Infrastructure (AMI) 
4. U.S. Department of Energy (DOE) 
5. Automated 
6. Monitoring 
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  روي شبکه هوشمند چالشهاي پیش:1شکل 

  

شبکه الکترومکانیکی . که فرسوده قدرت استاز دیدگاه قابلیت اطمینان، شبکه هوشمند نیاز شب

  رسدنظر میکاملاً طبیعی به. موجود ظرفیت تأمین تقاضاهاي چندین برابر شده را ندارد

اي دارد و از فناوري روز  علاوه بر اینکه اجزاي کهنه،اي که براي قرن پیش طراحی شده استشبکه

دهد که تا سال ها نشان میبینیپیش]. 8 و 7[شد تأمین چنین باري را نداشته بابهره است، قابلیتبی

بنابراین، نیاز مبرم شبکه قدرت امروزي تغییر .  میزان تقاضا سه برابر مصرف کنونی خواهد شد2050

برنامه که خروجهاي ناگهانی و بی. ن استاداشتن چراغ خانه مشترک در ساختار براي روشن نگاه

هاي قدرت ست که در شبکه ا از دیگر مواردي،ندکرد میکنندگان والطمات فراوانی را به مصرف

ز اهمیت است و باید کاهش یابد یعلاوه بر تعداد، مدت زمان خروج نیز حا. امروزي رو به افزایش است

 .در نتیجه، باید به دنبال راهکارهایی براي کاهش تعداد و مدت زمان خاموشیها بود]. 5[

دنبال حل موانع موجود در راه استفاده گسترده از منابع از نظر محیط زیست، شبکه هوشمند به 

تولید پاك و تجدیدپذیر
١

سازي منابع تولید پراکنده پربازده و هوشمندسازي شبکه شامل پیاده.  است

 هاياز طرف دیگر، استفاده از برنامه. تجدیدپذیر در محل بارهاي صنعتی، تجاري و خانگی است

____________________________________________________________________ 
 

1. Renewable 

شبکه 
 هوشمند

 تولید متغیر

 ظرفیت محدود

 فرسودگی تجهیزات

 انرژي هاي تجدیدپذیر

 پاسخگویی بار

 گازهاي گلخانه اي

بهره برداري 

 بهینه
رضایت 

 مشتري

تولید 

 اقتصادي



شبکه هوشمند؛ نظامی نوین در صنعت برق 



50 

 ، کاهش بار و در نتیجهموجبي مصرف با فرض هوشمندسازي شبکه، ورپاسخگویی بار و افزایش بهره

  .شودکاهش آلودگی ناشی از تولید انرژي می

درنگ مصرف و یوري انرژي، شبکه هوشمند با ایجاد قابلیت پایش بنظر اقتصادي و بهرهاز 

برداري بهینه رهبه]. 9[شودتر از شبکه میبرداري اقتصادي بهرهتر منابع تولید، موجبمدلسازي دقیق

 .داردکنندگان را به دنبال د و رضایت مصرفوشمی کاهش قیمتهاي برق موجباز سیستم 

 شبکه قدرت سنتی و هوشمند در ترین تفاوتتوان گفت که مهم میارائه شده،با توجه به تعاریف 

 این 3 و 2لهاي مقایسه شک. ریزي براي آنهاست برنامهجهت و نحوه انتقال اطلاعات و انرژي و نحوه

  .سازدتفاوتها را آشکار می

 تولید

 فوق توزیع انتقال

پست  پست انتقال

 فوق توزیع

 توزیع ثانویه توزیع اولیه

ترانسفورماتور 

 توزیع

 صورت حساب هاي ماهانه، نرخ هاي ثابت

 پیش بینی بار، قرائت ماهانه کنتورها

 جریان یک طرفه

 اطلاعات

 انرژي

 برنامه ریزي

دیسپاچ 

 تولید

  
   جریان انرژي و اطلاعات در ساختار سنتی:2شکل 
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 تولید

 فوق توزیع انتقال

پست  پست انتقال

 فوق توزیع

 توزیع ثانویه توزیع اولیه

ترانسفورماتور 

 توزیع

 صورت حساب هاي ماهانه، طرح هاي تشویقی، جریمه ها، قیمت گذاري پویا

 پیش بینی بار، ظرفیت منابع تولید پراکنده، قرائت ساعتی (یا زودتر) کنتورها

 جریان یک طرفه

 اطلاعات

 انرژي

 برنامه ریزي

دیسپاچ 
 تولید

 پیش بینی بار، قرائت ماهانه کنتورها

 جریان دو طرفه

 پاسخگویی بار و دیسپاچ منابع تولید پراکنده

  
  

   جریان انرژي و اطلاعات در شبکه هوشمند:3شکل 

  

  از دیدگاه انتقال اطلاعات، در شبکه سنتی اطلاعاتی که از سمت مصرف به سمت تولید منتقل

اما در شبکه هوشمند، علاوه بر اینکه . کنندگان استصرفشود، شامل قرائتهاي ماهانه کنتورهاي ممی

تر و با استفاده صورت دقیقبینی بار بهشود، پیشانجام می) یا زودتر(قرائت کنتورها به صورت ساعتی 

هاي دیگري علاوه بر اینها، در شبکه هوشمند داده. گیردصورت میاز الگوریتمهاي پیشرفته هوشمند 

در شبکه . شودفیت منابع تولید سمت تقاضاست، به سمت تولید منتقل میکه شامل مشخصات و ظر

 شامل قیمتهاي ثابت برق و ،شودکنونی اطلاعاتی که از سمت تولید به سمت مصرف منتقل می

-صورت ماهیانه صادر میحسابها همچنان بهدر شبکه هوشمند صورت. حسابهاي ماهیانه استصورت

کنندگان اعلام ي متغیر برق به صورت ساعتی یا حتی کمتر به مصرف با این تفاوت که قیمتها،شود

به ندادن هاي پاسخ هاي پاسخگویی بار و جریمهعلاوه بر این، مشوقهاي شرکت در برنامه. شودمی

  .شودها، اطلاعات جدیدي هستند که از سمت تولید به سمت مصرف منتقل میبرنامه

 اما در ،شودهاي تولید انجام می براي واحدفقطریزي  برنامهریزي، در شبکه سنتیاز دیدگاه برنامه

پاسخگویی بار، (ریزي براي منابع انرژي سمت تقاضا هاي تولید، برنامهشبکه هوشمند علاوه بر واحد

  .شودنیز انجام می) تولیدات پراکنده و تجدیدپذیر
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هاي بزرگ و سنتی تولید و به  واحدرااز دیدگاه انتقال انرژي، در شبکه سنتی انرژي الکتریکی 

 اما در شبکه هوشمند منابع انرژي دیگري نیز در سمت تقاضا وجود ،دکننکنندگان منتقل میمصرف

توانند قسمتی از آن را نیز به کنند، بلکه می را تولید میاندارند که نه تنها بخشی از تقاضاي مشترک

  ].10[ي یک جریان دو سویه است در شبکه هوشمند جریان انرژ،لذا. شبکه تزریق کنند

  عنواندر ادامه مقاله پس از تبیین انتظارات از شبکه هوشمند به هوشمندسازي شبکه توزیع به

شده ترین بخش از هوشمندسازي شبکه پرداخته و مبانی هوشمندسازي در شبکه توزیع ارائه مهم

هاي م امنیت اطلاعات در شبکه پس از معرفی مبانی با اشاره کوتاهی به موضوع مه،در نهایت. است

 . مطالب ارائه شده استبندي هوشمند در بخش چهارم، در بخش پنجم جمع

  

 انتظارات از شبکه هوشمند  .۲

اند که  بیشتر مراکز تحقیقاتی و صنعتی با همراهی شرکتهاي برق دنیا به این نتیجه رسیده،امروزه

 بلکه شکل تکامل ،أسیستازه تیک شبکه شبکه هوشمند نه . شبکه هوشمند یک نیاز و ضرورت است

بنابراین، شبکه هوشمند . دساز نقاط ضعف شبکه کنونی را برطرف دست که بای ایافته شبکه امروزي

 براي همان شبکه امروزي با افزودن قابلیتهاي پایش، تحلیل دقیق، کنترل و امکانات مخابراتی

ن، بالا بردن ا بار با حضور پویاي مشترکمدیریت.  فوري به هرگونه اتفاق در شبکه استگوییپاسخ

هابازدهی اقتصادي از طریق مدیریت دارایی
١

، قابلیت اطمینان بالاتر، امنیت بیشتر و ایجاد محیطی 

، در ادامه ].11[استتر و سبزتر با حضور تولیدات پراکنده از اهم مزایاي هوشمندسازي شبکه پاك

  . داده شده استانتظارات از شبکه هوشمند به اختصار توضیح

  

  دستیابی به بازدهی بالاتر.1. 2

مدیریت دارایی و مراقبت از سیستم  گسترش سیستم قدرت علاوه بر اینکه کنترل، تعمیر و نگهداري،

  گذاري را نیز به کلیه شرکتهاي تولید و انتقال و توزیع تحمیلکند، هزینه سرمایهتر میرا مشکل

 از ،از اتلاف انرژي پیشگیري ، علاوه بردهی سیستم را افزایش داد اگر بتوان باز،بنابراین. کندمی

تواند با راهکارهایی این مهم می]. 12[شودگذاري نیز جلوگیري میهاي سرمایهبخشی از هزینه

همچون تعمیر و نگهداري مبتنی بر وضعیت
٢

 جاي مبتنی بر زمان به
٣

 پاسخگویی سریع ، و همچنین

  .ند میسر شودبه اتفاقات در شبکه هوشم

____________________________________________________________________ 
 

1. Asset management 
2. Condition-based 
3. Time-based 
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 قابلیت خود اصلاحی.2. 2
١

   سیستم

 حتی شبکه قدرت کشورهاي صنعتی و ،هاي قدرت دنیار شبکهبیشتدر حال حاضر تقریباً در 

اگر ]. 5[ن استا تماس تلفنی مشترک،شودها مطلع مییبردار از خاموشپیشرفته، تنها راهی که بهره

  بردار قرار گیرد و مراکز کنترلدر اختیار بهرهدرنگ یا نزدیک به آن یاطلاعات شبکه به صورت ب

بردار با پایش خطاي رخ داده در شبکه اقدامات لازم اي که بهرهگونهنند، بهکبه صورت راه دور فعالیت 

صورت خودکار پاسخی سریع به را انجام دهد یا ابزارهاي قابل کنترل در سیستم انتقال یا توزیع به

 و شودکاسته می هاموشیا زمان خ تعداد و مدتازي چشمگیرد، به میزان اتفاق رخ داده در شبکه بده

که دهد بررسیها نشان می]. 9[آید به عمل میشبکه جلوگیري در  و ناپایداري خروجهاي بزرگاز 

ییچهاي مکانیکی،  واخیر را موجب شده است، پاسخ کند س اي که خروجهاي بزرگیکی از دلایل عمده

ایجاد قابلیت رؤیت شبکه به همراه ایجاد  .ودکار و ضعف در رؤیت شبکه استتحلیل خنداشتن وجود 

 استفاده از ابزارهاي دیجیتال و مکانیزه که قابلیت عملکرد خودکار نیز ،مراکز خودکار کنترل از راه دور

هوشمندتر کند و با ایجاد قابلیت اصلاح سیستم، میزان خاموشیهاي تواند شبکه را  می،دنداشته باش

  ]. 14و 13[بکه را کاهش دهد ش

  

  هاي کنترلی و مخابراتی شبکه قدرتگسترش سیستم. 3. 2

اند که در آن حلهاي استاندارد حرکت کردهحلهاي اختصاصی به سمت راههاي مخابرات از راهسیستم

 در شبکه ،بنابراین. فروشندگان بیشتر از آنکه طراح سیستم کنترل باشند، سازندگان سیستم هستند

 با هم مرتبط و مجتمع و ،هاي اتوماسیونی بودند که به شکل جزیره،هاي کنترلوشمند سیستمه

سیستم مخابرات شبکه قدرت رگ حیات این شبکه . شوندتحت نظارت یک مرکز کنترل اداره می

علاوه بر این، با توجه به . ثر شبکه قدرت استؤنیاز عملکرد و کنترل ماین سیستم پیش. است

این سیستم بیشتر مورد توجه قرار خواهد گرفت    امنیت اطلاعات،خصوصاي جدید در نیازمندیه

]15.[  

  

   افزایش قابلیت اطمینان سیستم قدرت . 4. 2

 افزایش عمر مفید المانهاي ،گیردهاي امروزي بسیار مورد توجه قرار مییکی از مواردي که در سیستم

. تواند میسر شوداده بهینه از المانهاي سیستم میاین کار با استف. شبکه و کاهش نرخ خرابی است

سازد تا در صورت رؤیت اختلال در شبکه هوشمند این امکان را با پایش وضعیت المانها فراهم می

 بالا بردن قابلیت اطمینان، تعمیر و برايروش دیگر . عملکرد آن المان، اقدامات لازم انجام شود
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اري نباید آنچنان زود به زود انجام شود که هزینه اضافی تحمیل تعمیر و نگهد. موقع استنگهداري به

 تعمیر و ،شبکه هوشمند در حقیقت. و نه دیرهنگام که نرخ خرابی بیش از حد انتظار افزایش یابد ندک

نگهداري را از حالت مبتنی بر زمان
١

 ؛کندتبدیل می 2 در سیستم قدیمی به حالت مبتنی بر وضعیت

 ،شوددرنگ دریافت مییصورت بعمیر و نگهداري بر اساس اطلاعاتی که بهیعنی در شبکه قدرت ت

مین بار قطع شده از فیدري دیگر یا أ تبرايهمچنین، اقدماتی همچون مانور ]. 11[پذیرد صورت می

مین بار قطع شده از طریق واحدهاي تولید پراکنده نصب شده در أجداسازي قسمت خطا دیده و ت

مین نشدهأ خاموشیها و انتظار انرژي تنزدیکی آن موجب کاهش
٣ 

  .خواهد شد

  

 هاي پراکنده سنتی و تجدیدپذیر پذیرش تولیدکننده.5. 2

شوند، هاي پراکنده خوانده میدلیل پراکندگی در شبکه با عنوان تولیدکنندهواحدهاي تولیدي که به

ت قابلیت تولید توان دارند هایی سنتی یا تجدیدپذیر هستند که حداکثر در حد چند مگاواتولیدکننده

براي تأمین بار یک سالن ورزشی، یک بیمارستان، یک واحد صنعتی کوچک یا حتی  توانندو می

ترین واحدهاي تولیدکننده بادي و تولید کننده فتوولتایی جزء معروف. کار روندواحدهاي مسکونی به

اي و به اصطلاح سبز بودن هاي گلخانهگازنکردن ویژگی ممتاز آنها تولید . هستندتجدیدپذیر پراکنده 

ها رو به خصوص با فشار سازمانهاي حمایت از محیط زیست جهانی استفاده از این تولیدکننده به؛است

هم پیوسته امکان تأمین بار صورت بهاي از این واحدها که در کنار یکدیگر بهبه مجموعه. افزایش است

اتصال ریزشبکه به شبکه اصلی و بالادستی . شودگفته میآورند، ریزشبکه یک ناحیه را فراهم می

نیازمند فراهم آمدن شرایطی است که پایداري را برهم نزند، امکان انتقال توان بین شبکه اصلی و 

ریزشبکه فراهم باشد، امکان جدا شدن ریزشبکه هنگام وقوع خطا در شبکه اصلی وجود داشته باشد و 

 امکان و ظرفیت پذیرش واحدهاي دشبکه هوشمند بای .ی انجام گیردکنترل  فرکانس و ولتاژ به خوب

  .]6[سازي آنها با شبکه را فراهم آورداین چنینی و سنکرون

  

  کنندگانازي مصرفس فعال.6. 2

کنندگان و خریداران در مدیریت بار و ن مصرفکردیکی از مزایاي مهم شبکه هوشمند امکان وارد 

 زمانی با سیستم قدرت در فقطکنندگان  شبکه امروزي، مصرفدر. داراییهاي شبکه قدرت است

اساس محاسبات صورت گرفته در شرکتهاي برق،  کنند و برارتباط هستند که قبض برق را دریافت می
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در . کننده نقشی ندارد این ارتباط یک طرفه است و عملاً مصرف.نندکپول مصرف خود را پرداخت می

 بدون شک سعی در کاهش ،رو شوده با قبض برقی با مبلغ بالا روبکنندهچنین مواردي اگر مصرف

داند در چه ساعتهایی از شبانه روز نرخ برق مصرفی او بیشتر اما از آنجا که نمی. ندکمصرف خود می

شبکه ]. 12 و6[ ممکن است چندان نتواند به کاهش هزینه قبض خود در دوره بعد دست یابد،است

سازد که علاوه بر اینکه شرکتهاي برق اطلاعات کامل و جامعی از اهم میهوشمند این امکان را فر

آورند، از طریق یک ارتباط دو طرفه مخابراتیمیدست کننده بهطریق ساختار طراحی شده از مصرف
١

 ،

   بدین ترتیب.یابندمیکنندگان نیز از میزان و قیمت انرژي مصرفی خود اطلاع مصرف

میزان مصرف . یابند که هزینه برق مصرفی خود را کنترل کنندرا میکنندگان این امکان مصرف 

کنندگان بیشتري بدون احداث واحدها و تجهیزات تولید و انتقال و  مصرف،یابد و در نتیجهکاهش می

توان به مدیریت بار  اگر قیمتگذاري منطقی انجام شود، می،از سوي دیگر. شوندتوزیع جدید تغذیه می

 صورت که اگر بیشترین قیمت برق در ساعتهاي پرمصرف انرژي یا همان قله باربدین. دکرکمک 
٢ 

دهند و این روش اوج کنندگان براي کاهش هزینه خود میزان مصرف خود را کاهش میمصرف باشد،

این روش به انتقال قله بار  .شود که منحنی بار هموارتر شوددهد و موجب میمصرف را کاهش می

 زیرا در ،ها ایجاد خواهد شدثر انتقال قله بار ظرفیتهاي جدیدي براي تولیدکنندهبر ا .معروف است

 درصد زمانها مصرف در اوج قرار دارد، ولی براي همین میزان اوج مصرف که 10در فقط شرایط عادي 

. مین بار فراهم شودأ تبرايست، باید در شبکه ظرفیت لازم امعمولاً بسیار بیشتر از متوسط مصرف 

 ،شوند و همچنینکننده کمتري روشن می واحدهاي آلوده، هرچه اوج مصرف را کاهش دهیم،براینبنا

گذاري تولید و انتقال براي تأمین بارهاي جدید را به شود که سرمایهظرفیتهاي جدیدي ایجاد می

ذیر هاي تجدیدپکنندگان در شبکه هوشمند با نصب تولیدکنندههمچنین، مصرف]. 5[اندازدتعویق می

 . این امکان را می یابند که به تبادل توان با شبکه بپردازند،مین بار خودأکوچک علاوه بر ت

بسیاري از .  شبکه هوشمند در سه سطح تولید، انتقال و توزیع قابل بررسی است،صورت کلیبه

 شوند یا دارايمفاهیم مطرح شده در شبکه هوشمند یا به صورت مستقیم در سطح توزیع مطرح می

 شایسته است که براي تبیین بیشتر ،بنابراین. کننده هستندزیربنایی در سطح توزیع و مصرف

توجه به  ، بااینعلاوه بر . هوشمندسازي به شبکه توزیع هوشمند و نیازمندیهاي آن پرداخته شود

 هاي مخابراتی و فناوریهاي مربوط در شبکه هوشمند، بحث امنیتضرورت گسترش استفاده از سیستم

اطلاعات از اهمیت فراوانی برخوردار است که در ادامه به این موضوع و چالشهاي پیش رو نیز اشاره  

 .ه استشد

____________________________________________________________________ 
 

1. Two-Way Communication 
2. Peak Load 



شبکه هوشمند؛ نظامی نوین در صنعت برق 



56 

  شبکه توزیع هوشمند .۳

 الکتریکی انرژي  توزیعو شبکه اهداف شبکه هوشمند ترین مهمن ازا مشترکمشارکت دادن از آنجا که

بررسی  ،است محل مصرف به ولیدت از تحویل انرژي براي قدرت از شبکه زنجیره آخرین

 توزیع از سیستم و نفوذ فناوري در سازيهوشمند. داردهوشمندسازي شبکه توزیع اهمیت بسزایی 

حرکت به ]. 17 و 16[دشوها را شامل میپستهاي توزیع گرفته تا فیدر و مشترك و حتی درون خانه

شخص است که نقشه راه آلهاي شبکه نیازمند طراحی چارچوبی مسمت هوشمند سازي و ایده

طراحی نقشه راه بر اصول و مبنایی استوار است که به . شودهوشمندسازي شبکه قدرت نامیده می

 : مبانی در شبکه توزیع به شرح زیر هستندادعاي نویسندگان مقاله این

  اتوماسیون توزیعسامانه
١
 ؛

 ؛هگیري پیشرفت اندازهسامانه 

 هاي پاسخگویی باربرنامه
٢
 ؛

 ؛اتصال به شبکههیبرید قابل  الکتریکی خودروهاي 

 تولیدات پراکنده تجدیدپذیر
٣
. 

 
 اتوماسیون توزیع.  1. 3

. است نسان اسریع کارهاي تکراري با کمترین مداخلههدف از ایجاد اتوماسیون در یک سیستم انجام 

ال فرمان عنوان سیستمی که امکان پایش، هماهنگ کردن و اعم قدرت، اتوماسیون توزیع بهدر شبکه

  درنگ و از راه دور براي شرکت توزیع فراهمیصورت به توزیع را ببر اجزاي شبکه

توان به وجود نقاط مشترکی بین اتوماسیون با توجه به این تعریف می]. 18[شود کند، شناخته میمی

آوري اي جمع قابلیتهتوزیع و اسکاداي توزیع پی برد، زیرا اسکاداي توزیع یک سیستم متمرکز با کلیه

معمولاً اسکادا یکی از مراحل اجراي .  استاطلاعات، نظارت و کنترل از راه دور تجهیزات شبکه

  ].19[ اتوماسیون را نداردرود که کارکردها و قابلیتهاي پیشرفتهشمار میاتوماسیون در شبکه به

  زیرساختها و کارکردهاي اتوماسیون توزیع. 1. 1. 3

سازي اتوماسیون، معمولاً هر شرکت متناسب با بودجه موجود و  بالاي پیادههايبا توجه به هزینه

سازي پیاده. پردازدنیازهاي شبکه به اجراي اتوماسیون در سه سطح پست، فیدر و مشترك می

 کارکردها و ، و همچنیناستاتوماسیون در هر یک از این سطوح نیازمند زیرساختهاي خاص خود 
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وجود نیاز و قابلیتهاي به  بخشی از زیرساختهاي مورد،البته. کندفراهم میقابلیتهاي خاصی را نیز 

  .ده در این سه سطح مشترك استآم

  افزاري تقسیمافزاري و سختنیاز براي اجراي اتوماسیون به دو بخش نرم ساختهاي موردرزی

  :ند ازاافزاري عبارتترین زیرساختهاي نرممهم. شوندمی

 هاي ارتباطی؛پروتکل 

 طور برخطافزار پایش شبکه با قابلیت نمایش گرافیکی شبکه بهنرم
١

 و به همراه رابط 

 گرافیکی کاربر؛

 ؛...افزار کنترل هوشمند شبکه با قابلیتهاي مدیریت خطا، کنترل ولتاژ و توان راکتیو و نرم 

 اي پویاهاساس قیمت حسابها برافزارهاي مالی و حسابداري با قابلیت صدور صورتنرم. 

  :ند ازاافزاري مهم نیز عبارت زیرساختهاي سخت،نینچهم

 بستر و تجهیزات مخابراتی؛ 

 گیري پیشرفته؛تجهیزات اندازه 

 تجهیزات حفاظتی پیشرفته؛ 

 ادوات کلیدزنی قابل کنترل از راه دور؛ 

 نیاز در مرکز کنترل و در سطح شبکه هاي موردها و پردازندهرایانه. 

هاي زیادي براي سیستم اتوماسیون توزیع مطرح شده است که برخی از تاکنون کارکردها و قابلیت

ترین این در ادامه مهم. اندهاي توزیع اجرا شده و برخی در حد پیشنهاد باقی ماندهآنها در شبکه

با توجه به تعدد نقاط مشترك بین قابلیتهاي اتوماسیون در دو سطح پست . بیان شده استکارکردها 

  .اندهدشطح با هم بررسی و فیدر، این دو س

  

   کارکردهاي اتوماسیون در سطح پست و فیدر.2. 1. 3

  ]:18[ قابلیتهاي زیر است ]همه یا بخشی از[در این دو سطح هدف از اجراي اتوماسیون ایجاد 

  

  نظر در پست و  کلیدها و تجهیزات حفاظتی مورد) باز یا بسته بودن(کنترل و پایش وضعیت

  سرد یا گرم بودن؛نظرت عملکرد پست و فیدر از  وضعی،فیدر و همچنین

 یابی و جداسازي بخش خطادیدهتشخیص، مکان
٢

 و بازگرداندن سرویس
١

 به بخشهاي سالم 

 طور خودکار و بلافاصله بعد از وقوع خطا در پست یا فیدر؛به
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 که نقاط باري که در اثر قطع بخشطوريمانور خودکار روي شبکه بعد از وقوع خطا، به  

 دیگر شبکه تغذیه شوند؛) فیدرهاي(اند، از قسمتهاي برق شدها دیده بیخط

 بازبست خودکار بعد از رفع خطاهایی با طبیعت گذرا؛  

 ها و سایر وسایل حفاظتی؛هماهنگی بین فیوزها، ریکلوزرها و رله 

  خطا؛) مکان و زمان(نشان دادن و ثبت اطلاعات 

 طور خودکار؛یدرها بهها و افت ولتاژ خطوط و فکنترل ولتاژ باس 

 طور خودکار؛کنترل توان راکتیو و کاهش تلفات و افت ولتاژ به 

 طور خودکار؛بار ترانسفورماتورها و خطوط به تشخیص و حداقل کردن اضافه 

 طور خودکار؛کنترل جریان گردشی ترانسفورماتورهاي پست به 

 طور ترانسفورماتورهاي پست بهفاز و تقسیم بار بهینه بین متعادل کردن بارگذاري خطوط سه

 خودکار؛

 روز کردن  به،طور برخط روي نمایشگر گرافیکی و همچنیننمایش دیاگرام پستها و فیدرها به

درنگ قابل مشاهده یصورت بطوري که وضعیت شبکه همواره بهاطلاعات این دیاگرامها به

 .باشد

 
   کارکردهاي اتوماسیون در سطح مشترك.3. 1. 3

  ]:18[قابلیتهاي زیر است ] همه یا بخشی از[ح هدف از اجراي اتوماسیون ایجاد در این سط

  از راه دور و مانور روي ) مشترکان عمده یا همه مشترکان(کنترل و پایش مصرف مشترکان

ها را کنترل کنندهکه بتوان در شرایط بحرانی مقدار مصرف و تعداد مصرفنحويشبکه به

 ؛کرد

 عادي و اضطراري و قطع بارهاي غیرضروري در زمان اوج مصرف و مدیریت مصرف در مواقع 

 کاهش قله بار؛

 کنندگان و کشف انشعابهاي غیرمجاز و تشخیص مقدار برق پایش وضعیت کنتور مصرف

 سرقت شده؛

 امکان قطع انشعاب مشترکان بدحساب از راه دور؛ 

 تشخیص نواحی با تلفات بالا و با الگوي مصرف غیرعادي؛ 

 ایات مشترکان به طور خودکار؛بررسی شک 
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 قیمت پویاي برق در هر بازه زمانی به مشترکان و محاسبه خودکار دهندهارسال پیام نشان 

 حسابها به مشترکان؛ها و ارسال صورتاساس این تعرفه حسابها برصورت

 که شببینی بار براي طراحی و توسعه پیشمنظوربهنیاز  هاي موردآوري و پردازش دادهجمع. 

 
  منافع حاصل از اجراي اتوماسیون. 4. 1. 3

گیري در خصوص اجراي اتوماسیون، انتخاب سطوح مورد نظر و انتخاب قابلیتهاي سیستم تصمیم

فایده ـ اي هزینههاتوماسیون با تحلیل
١

 سازي اتوماسیون شامل هزینهپیاده هزینه. شود انجام می

، اما از جمله منافع و فواید استبرداري از سیستم نه بهرهگذاري براي ایجاد زیرساختها و هزیسرمایه

  ]:18[کردتوان به موارد زیر اشاره حاصل از این طرح می

 افزایش قابلیت اطمینان سیستم با کاهش تعداد و مدت زمان خاموشیها؛ 

 کاهش تلفات سیستم توزیع از طریق مدیریت بار و کنترل توان راکتیو؛ 

 بار؛کاهش قله  

 ها و قطعیها؛فیت توان با کاهش ولتاژبهبود کی 

 افزایش فروش برق با شناسایی انشعابهاي غیرمجاز؛ 

 افزایش عمر تجهیزات با جلوگیري از اضافه بار شدن و تشخیص به موقع عیبها؛ 

 ؛)از طریق تعمیرات مبتنی بر وضعیت(برداري و تعمیرات و نگهداري هاي بهرهکاهش هزینه 

 کاهش عامل خطاي انسانی؛برداري و سهولت در بهره 

 گذاریهاي جدید؛آزادسازي ظرفیتهاي موجود و تعویق در سرمایه 

 ریزي آوري اطلاعات براي طراحی و برنامهها با استفاده از سیستم جمعاصلاح آمارها و داده

 شبکه؛

 ن و جلب رضایت آنهااسهولت و بهبود در روابط شرکت توزیع با مشترک. 

صورت  را با مدلهاي دقیق بهشدهیادلیلهاي اقتصادي ابتدا باید موارد  ذکر است که در تحشایان

فایده  ـ هاي طرح و مطالعات هزینه با توجه به هزینه،و سپسکرد بیان ) هاکاهش هزینه(ی و مالی کم

  . اجراي اتوماسیون، سطوح و کارکردهاي آن تصمیم گرفتدر خصوص

ثیر قابل توجه آن در أبراي اجراي اتوماسیون تترین مشوق و محرك شرکتهاي توزیع شاید مهم

خصوص اتوماسیون در سطح فیدر که موجب بهبود چشمگیر به بهبود قابلیت اطمینان سیستم باشد، 

  .شوددر شاخصهاي مختلف قابلیت اطمینان می
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  بهبود قابلیت اطمینان سیستم از طریق اتوماسیون توزیع. 5. 1. 3

هم کردن قابلیتهایی مانند مانور و بازبست خودکار خطاهاي گذرا و سیستم اتوماسیون توزیع با فرا

مدیریت خطاهاي
١

. دهدطور خودکار و از راه دور، مدت زمان خاموشیها را کاهش می ماندگار به

طور خودکار از برخی قطعیها تواند به این سیستم با داشتن امکان پایش کامل شبکه می،همچنین

 و تعداد قطعیها را ]بار قطعیهاي ناشی از عملکرد حفاظتها در برابر اضافه ،براي مثال[د نجلوگیري ک

  .نیز کاهش دهد

و بازگرداندن ) FDLI(یابی و جداسازي خطا یندهاي مدیریت خطا شامل تشخیص، مکانافر

طور ها بهییندها مدت زمان خاموشا خودکار این فرراي که با اجاستبه قسمتهاي سالم ) SR(سرویس 

 نمونه قبل و بعد  زمان خاموشی بعد از وقوع خطا در یک شبکه4شکل در . یابدکاهش می چشمگیري

شود، زمان طور که در این شکل مشاهده میهمان]. 20[داده شده استاز اجراي اتوماسیون نشان 

. یابد دقیقه به کمتر از یک دقیقه کاهش می80 تا 50بازبست مشترکان در قسمتهاي سالم از 

تواند تا با اجراي اتوماسیون زمان برگرداندن شبکه به وضعیت معمول قبل از خطا نیز می ،همچنین

  .تر شود دقیقه کوتاه50

  دقیقه10 تا 5

زمان طی مسیر توسط 

گروه 
  دقیقه30 تا 20

پیدا کردن خطا 
  دقیقه25 تا 15

کلیدزنی دستی 
  دقیقه15 تا 10

 
 
 

تعمیر خطا 

  ساعت5 تا 1

  دقیقه5 تا 2

زمان طی مسیر توسط 
گروه 

  دقیقه30 تا 20

پیدا کردن خطا 
  دقیقه10 تا 5

 وقوع خطا
 بدون اتوماسیون با اتوماسیون

 اعزام گروه

اطلاع از وقوع 
خطا با تماس 

 مشترك

50
ا 

 ت
80

ه 
یق

دق
 

  

بازبست مشترکان 
در قسمت هاي 

 سالم

 1کمتر از 
 دقیقه

بازگرداندن شبکه 
 به وضعیت معمول

 
 
 

تعمیر خطا 
  ساعت5 تا 1

 
  ]20[نمونه، قبل و بعد از اجراي اتوماسیون   مقایسه زمان خاموشی در یک شبکه:4شکل 
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   اتوماسیون توزیع پیشرفته در شبکه هوشمند. 6. 1. 3

 انتظارات ناشی از فع حاصل از اتوماسیون توزیع در جهت شده، مناانبیبا توجه به توضیحات 

 عنوان اتوماسیون توزیع با اجراي اتوماسیون در شبکه هوشمند ،بنابراین. استهوشمندسازي شبکه 

  :بخشدآید، بهبود می اجراي اتوماسیون را در مواردي که در زیر به اختصار می1پیشرفته

 ؛ تجهیزات اتوماسیون توزیعگسترش ارتباط مخابراتی میان 

 ؛سازي تجهیزات حفاظتی با توجه به استفاده گسترده از تجهیزات الکتریکی هوشمندهمگام 

 ؛گسترش قابلیت پایش و عیب یابی در شبکه هوشمند 

 ؛افزایش قابلیت اجراي طرحهاي مدیریت بار و کنترل توان راکتیو 

 گیري پیشرفتهاندازه شبکه با استفاده از سیستم افزایش قابلیت تحلیل. 

  شایسته است در صورتی که اجراي اتوماسیون توزیع پیشرفته مدنظر باشد، مزایاي اشاره شده

 از دریچه مباحث اقتصادي اجراي اتوماسیون توزیع پیشرفته ،ی مطالعه و همچنینصورت کمبه

  . دشوبررسی 

 پیشرفتهگیري  اندازه سامانه. 2. 3

   مفهوم شبکه هوشمند بااي است که گاهیگیري پیشرفته به اندازههاي اندازهاهمیت سامانه

 اما به خوبی ، صحیحی نیستبرداشتمر با اینکه ااین . شودتلقی می یکسان پیشرفتهگیري اندازه

 شد که در اختیار اشاره نکته به این مقدمهدر .  استپیشرفتهگیري کننده اهمیت سیستم اندازهتوجیه

  هوشمندست که در شبکه اهاییبرداریبهرهي بسیاري از ا مبندرنگیبصورت  بهداشتن اطلاعات شبکه

 برداري بهرهجاي به،هاي شبکه کنونیري بر اساس دادهیگ تحلیل و تصمیم،بدون شک. شودانجام می

 بسیاري از معضلهاي ،بر اساس اطلاعات حاصل از شبکه در زمان خاموشی و اطلاعات گذشته سیستم

 :گیري پیشرفته عبارت است از اندازه]. 21 [را رفع خواهد کردبرداریهاي ناصحیح رهبهناشی از 

گیري پیشرفته  با اندازه. تر هاي کوتاهصورت ساعتی یا حتی بازهگیري و ثبت انرژي مصرفی به اندازه

طی ها از طریق کانال ارتبا داده. شود در چه زمانی چه میزان مصرف انجام شده است دقیقا مشخص می

شوند و هزینه انرژي در هر  گیري پیشرفته به مرکز ارسال می زیرساخت اندازهاز طریق ایجاد شده 

گیري پیشرفته   زیرساخت اندازه،آوري گیري و جمع به این سیستم کامل اندازه. شود زمان محاسبه می

  .گویند می

بینی بار و   بهبود پیشگیري کیفیت توان، مدیریت خروجها، گیري پیشرفته امکان اندازه اندازه

قرائت ساعتی مصرف به . کند هاي پاسخگویی بار مبتنی بر قیمت را فراهم می پشتیبانی برنامه

کنند،  صورت ماهانه مصرف را ثبت میکنتورهایی که به. کند کننده کمک می بینی بهتر بار مصرف پیش
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اي ساعتی این امکان را فراهم اما کنتوره، دهند اي مشتري نمی هیچ اطلاعاتی راجع به مصرف لحظه

  .کنند می

قرائت . کنند هاي مبتنی بر قیمت را پشتیبانی می  تعرفه،گیري پیشرفته همچنین زیرساخت اندازه

فرض کلیدي براي اجراي . دهد ساعت به ساعت اجازه نوآوریهاي زیادي در طراحی تعرفه را می

 تمام  تقریباً.داده شود به مشتري در هر زمانقیمتی هاي مبتنی بر قیمت این است که اطلاعات  برنامه

کنند و کنتور هر  فته استفاده میگیري پیشر هاي پاسخگویی بار مبتنی بر قیمت، از اندازه برنامه

 براي به صورت سنتی کنتورها معمولاً. دوشمی با امکان ارتباط به شبکه تجهیز مشتري پاسخگو

کنندگان بزرگ صنعتی  کنتور مصرف. شدند فاده میصورت ماهانه استگیري مصرف برق به اندازه

در دهه اخیر، طراحی . کرد گیري می  و سایر پارامترهاي کیفیت توانی را اندازهKWحداکثر مصرف به 

در چهل سال گذشته کنتورهاي . این کنتورها بر اساس ساختار الکترومکانیکی بوده است

 سالهاي اخیر کنتورها از حالت الکترومکانیکی به در. اند الکترومکانیکی بسیار قابل اطمینان بوده

یکی از دلایل مهم نفوذ گسترده این کنتورها به بازار . اند کنتورهاي حالت جامد تغییر ساختار داده

با تغییر کنتورها از ساختار الکترومکانیکی به ساختار حالت . ست آنها1(AMR)قابلیت قرائت خودکار

 ،امروزه. ت از قرائت دستی به قرائت خودکار تغییر پیدا کرده است، نحوه قرائ)الکترونیکی(جامد 

. کنند در سطوح مختلف حرکت می) اتوماسیون(شرکتهاي توزیع برق در جهان به سمت خودکارسازي 

 ولی ،کنند چند بسیاري از شرکتها هنوز افرادي را براي خواندن کنتورها به صورت ماهانه اعزام می هر

اي قرائت که در دهه هشتاد میلادي متداول بود، امکان انتقال اطلاعات به اکنون به جاي کتابه

اشکال . گیرد کتابهاي الکترونیکی ایجاد شده است که بدون دخالت دست و با دقت بالا صورت می

 نافرم امکان ،مور باید به اندازه کافی به کنتور نزدیک شود و همچنینآن است که مأ AMRروش 

دهد که قرائت و کنترل از فاصله  گیري پیشرفته اجازه می زیرساخت اندازه. ود ندارد از راه دور وجادند

آوري داده در سیستم قدرت  جمع. تري انجام شود دور، با هزینه کمتر و با فواصل زمانی بسیار کوتاه

 از طریق گیري پیشرفته،  بدون مراجعه فیزیکی به محل کنتور و معمولاً مجهز به زیرساخت اندازه

  .شود شبکه ثابت انجام می

روي  د مشترك همواره بای،ست که بر اساس آنچه ذکر شد ا که ممکن است مطرح شود اینیسؤال

ایشگر خانگی نمیک
٢ 

 اگر  اما.ندکگیري تصمیمبراي نحوه مصرف خود  و بررسیمیزان مصرف خود را 

  چه ،ر موارد نیستبیشتدر  که ،براي او فراهم نباشد) مشاهده لحظه به لحظه نمایشگر( این امکان

 اتتوان با ایجاد امکانریزیهاي انجام شده میست که بر اساس برنامه اپاسخ اینتوان کرد؟ می
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 دستگاه تلفن همراه مانندگیر هوشمند به یک وسیله همراه مخابراتی  اطلاعات را از اندازه،مخابراتی

 به دا روي تجهیزات هوشمند که بایترل لازم رنک د و مشترك برحسب اطلاعات دریافتیکرمنتقل 

، اعمال کند؛ یا حتی در مواردي بدون نیاز به فرمان از راه دور، با قرار ندشومجهز مخابراتی درگاه 

 ات این دستگاهها اقدام،ودکارصورت خاي پرمصرف، بههدادن حد مصرف یا هزینه براي برخی دستگاه

اندازي راه  نصب و،دشوهاي هوشمند مطرح میهراهکاري که امروزه در خان. لازم را انجام دهند

اي گیري هوشمند است که قابلیتهاي گستردهدستگاههاي مدیریت مصرف انرژي در کنار سامانه اندازه

همچون کنترل وسایل خانگی با توجه به اطلاعات ورودي از قبیل قیمت برق و میزان مصرف این 

 ]. 22[وسایل را داشته باشد 

  اي پاسخگویی بارهبرنامه. 3. 3

در یک تعریف کلی، پاسخگویی بار
١

 است  هاي نهایی در بازارهاي برق کننده  عبارت از مشارکت مصرف

از دو ...) مانند طلا، نفت، برق و (بازار هر کالایی . شود که در پاسخ به تغییر زمانی قیمتها انجام می

به دلایل . شود نندگان آن کالا تشکیل میک ها و خریداران یا مصرف کننده ها یا تولید قسمت فروشنده

کنند که  کنندگان برق قیمتی را براي برق پرداخت می مختلف، هم اکنون تعداد بسیار کمی از مصرف

 هیچ انگیزه و محرکی براي پاسخ به شرایط بازار برق ، در نتیجه وهاي بازار است بازتابی از هزینه

تر، پاسخگویی بار را  به صورت دقیق. شود می منجرزار به خسارت همه اعضاي بااین امر ندارند که 

  :توان به صورت زیر تعریف کرد می

 آنها که در پاسخ به یکی از  هاي نهایی از میزان الگوي مصرف معمول کننده تغییر مصرف برق مصرف

گیزه  ایجاد انبا که مشوقهایی .2 ؛ تغییر قیمت برق در زمانهاي مختلف.1 :شود این شرایط انجام می

 قابلیت به خطر افتادن .3 ؛گیرد  انجام می برقبراي مصرف کمتر برق در زمانهاي قیمت بالاي بازار

  .اطمینان سیستم

 برق در پاسخ به  کننده  خروجی عملی است که یک مصرفنشان دهنده ،پاسخگویی بار در واقع

، ارزش آن براي  این با وجود. و عموماً شامل تغییر رفتارها و الگوي مصرف استدهدمشوقها انجام می

در نتیجه، فهم هر یک از این دو منظر . ثیر یکجاي آن بر کل سیستم قدرت استأجامعه ناشی از ت

اري پاسخگویی بار و ذو وفق دادن آنها، کلید اصلی توصیف و ارزشگ) کننده و کل سیستم مصرف(

  .]23 [تشخیص محدودیتهاي آن است
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  رپاسخگویی با اهمیت .1. 3. 3

کننده  مینأ برق، شرکتهاي ت هاي کننده پاسخگویی بار داراي مزایاي متنوع فنی و مالی براي مصرف

هاي قدرت  سیستم. بردارهاي شبکه است و بهره) اي یا شرکتهاي توزیع شرکتهاي برق منطقه(برق 

 رژي الکتریکی  خواص فیزیکی و طبیعت اندلیلبه . هاي خاصی هستند الکتریکی داراي مشخصه

 د تعادل بین تولید و مصرف بای،توان به نحوي اقتصادي و در مقیاس بزرگ آن را ذخیره کرد، لذا نمی

صورت روزانه، ساعتی و از طرف دیگر، شرایط شبکه ممکن است به. اي برقرار باشد صورت لحظهبه

د و ممکن بار سیستم نیز چنین شرایطی را دار. اي شود اي دچار تغییرات عمده صورت لحظهحتی به

بینی تغییر و عدم تعادل بین تولید و مصرف ناشی از آن،  صورت غیر قابل پیشاست به سرعت و به

این خواص انرژي الکتریکی . یکپارچگی و امنیت ناحیه وسیعی از شبکه را طی چند ثانیه تهدید کند

 15هر (یار کوچک د و در زمانهاي بساشاي تأمین برق بسیار متغیر ب شود که هزینه حاشیه باعث می

ها قیمت ثابتی را براي برق  کننده ر مصرفبیشتاین در حالی است که . کند  تغییر ) دقیقه یا یک ساعت

  .کنند که برابر هزینه متوسط تولید برق است پرداخت می

 موجبها  کننده مدت تولید برق و نرخهاي پرداختی مصرف هاي کوتاه هماهنگی بین هزینهنا

اي تولید برق را  مدت و لحظه ها هزینه کوتاه  کننده  زیرا مصرف،شود از منابع میاستفاده نامناسب 

اي براي تنظیم مصرف خودشان با توجه به شرایط   هیچ محرك و انگیزه،د و در نتیجهکننمیپرداخت ن

 کند میتشویق ها را به مصرف بیشتر در ساعاتی   کننده قیمتهاي ثابت برق مصرف. سیستم تولید ندارند

شوند  در  ها تشویق می  کننده در مقابل، مصرف. که قیمتهاي برق بیشتر از نرخهاي متوسط است

 آننتیجه . کنند  مصرف يکمتربرق ساعاتی که هزینه تولید برق از نرخهاي متوسط کمتر است، 

هاي تولید برق بیشتر از آنچه باشد که از طرق دیگر حاصل  شرایط این است که ممکن است هزینه

کنندگانی که پاسخی  شود، زیرا لازم است گاهی ژنراتورهاي پرهزینه را براي تأمین تقاضاي مصرف  می

کنندگان فرصت و امکان  همچنین، پاسخگو نبودن مصرف. اندازي کرد به تغییر قیمتها ندارند، راه

ت بازارقدر"د و نوعی از هدمیهاي تولید  افزایش قیمتها از میزان قیمتهاي رقابتی را به واحد
١

 را "

  .کند براي آنها ایجاد می

 بار کافی در سیستم، در بلندمدت، ممکن است بیشتر باشد، زیرا بالا بودن  نبودنتأثیر پاسخگو

اري براي ساختن ذگ  سرمایهموجبتواند  کنندگان می بینی شده و پاسخگو نبودن مصرف پیک بار پیش

بر  هاي قدرت الکتریکی بسیار هزینه ستماین در حالی است که سی. واحدهاي تولیدي جدید شود

 گاهی چندین  وبینی شده فقط چند دهه د و احداث واحدهاي تولید با طول عمر اقتصادي پیشهستن

اري ذگ ترین مزایاي پاسخگویی بار جلوگیري از سرمایه  یکی از مهم،بنابراین. انجامد سال به طول می
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تأمین بار در چند ساعت در یک سال مورد نیاز براي واحدهاي تولیدي جدیدي است که فقط براي 

  . هستند

در مواقع اضطراري سیستم یا .  بهبود امنیت سیستم شودموجبتواند می ،پاسخگویی بار همچنین

هاي رزرو در سیستم کم است، ممکن است لازم شود که شرکت برق براي حفظ  هنگامی که حاشیه

لیهاي متواروجیکپارچگی سیستم یا جلوگیري از خ
١

. ، قسمتی از بار مصرف کنندگان را قطع کند

اند و داوطلبانه  کنندگانی که براي قطع بارشان قیمت کمتري داده انتخاب آزادانه قطع بار مصرف

  تر و کارآمدتر از قطع بار اند، ارزان شرکت در یک برنامه پاسخگویی بار اضطراري را انتخاب کرده

  .صورت تصادفی استبه

  

   پاسخگویی بارعانوا . 2. 3. 3

پاسخگویی بار بر مبناي قیمت: توان به دو دسته کلی تقسیم کرد پاسخگویی بار را می
٢

 و پاسخگویی 

بار بر مبناي تشویق
٣

که شامل نرخهاي زمان استفاده را، فروشی برق  هاي متغیر با زمان خرده تعرفه. 

)TOU( زمان حقیقی ،)RTP ( و قیمتگذاري پیک بحرانی)CPP (پاسخگویی "توان با نام  می ،هستند

هاي مربوط  ها قیمت برق با توجه به تغییر هزینه در این نوع تعرفه.  مشخص کرد"بار بر مبناي قیمت

عنوان جایگزینی اختیاري براي نرخ توانند به هاي متغیر با زمان می تعرفه. کند به تولید برق نوسان می

کنندگان استفاده   نرخ برق پایه براي همه مصرفعنوانمعمول ثابت برق پیشنهاد یا اینکه خود به

توانند با کاهش مصرف در ساعتهاي  کنند، می کنندگانی که از این نوع نرخها استفاده می مصرف. شوند

د و نبربزیادي قیمت یا تغییر زمان مصرف به زمانهاي کمی قیمت، از مزایاي این نوع نرخها بهره 

 ها کاملاً کنندگان به این تعرفه  مصرفگوییپاسخ. هندشان را کاهش د حساب برق مصرفی صورت

  . و به تصمیمات اقتصادي آنها بستگی دارداستاختیاري 

 :ند ازا هستند که عبارت"هاي پاسخگویی بار بر مبناي تشویق برنامه"دسته دوم پاسخگویی بار 

شرکتهاي (کننده برق  مینأهاي شبکه یا شرکتهاي ت بردار هاي قراردادي که قانونگذاران، بهره موافقتنامه

طراحی و براي تشویق کاهش بار در زمانهاي بحرانی به ) اي و شرکتهاي توزیع برق منطقه

هایی در کنندگان مشارکت کننده مشوق ها به مصرف  در این برنامه.کنند کنندگان پیشنهاد می مصرف

فروشی برق و ممکن است ثابت یا متغیر با زمان   خرده شود که جدا از نرخ ازاي کاهش بار پرداخت می

صورت کننده وارد یا اینکه به حساب مصرف صورت صریح در صورتا ممکن است بههمشوق. باشد
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 شرایط برنامه  آنها بهگوییها و پاسخ ها در این برنامه کننده مشارکت مصرف. جداگانه پرداخت شود

در مواقع نیاز برنامه ندادن هایی نیز بابت پاسخ  ها جریمه  هرچند در برخی از این برنامه،اختیاري است

 از یک سري محرك یا مشوق براي جلب بار پاسخگوییاین نوع از . گیرد ها تعلق می کننده به مصرف

 مستقیم گوییا بر مبناي پاسخه اینکه این برنامهدلیل به . کننده تشکیل شده است مشارکت مصرف

 يها ابزار  این برنامه،بینی آنها مشکل است، لذا گیري و پیش که اندازهنیستند، کننده بر قیمتها  مصرف

کننده   قابلیت اطمینان سیستم در اختیار شرکتهاي تأمینحفظها و  بسیار مؤثر را براي مدیریت هزینه

  .دهد بردارهاي سیستم قرار می  و بهرهبرق

کنترل مستقیم : بندي کرد توان بدین گونه طبقه  را می بر مبناي تشویقبار  پاسخگوییهاي نامهبر

، هاي بازار ظرفیت برنامه،  اضطراريبار پاسخگوییهاي  برنامه، قابل کاهش/سرویسهاي قابل قطع، بار

ها در نوع برنامهتفاوت این . هاي بازارهاي خدمات جانبی برنامه و تقاضا بازخرید/هاي قیمت دهی برنامه

  ].23[گیرد توافقی است که با مصرف کننده صورت می

 
  خودروهاي الکتریکیِ هیبریدي قابل اتصال به شبکه. 4. 3

مصرف انرژي در دنیا .  امنیتِ انرژي و وابستگی به نفت وجود داردخصوصنگرانیهاي بسیار زیادي در 

تمام این . هستندنونی تأمین انرژي محدود که منابع ک  در حالی،روز به روز در حال افزایش است

منظور کاهش وابستگی به انرژي تولیدي از نفت و  بهدبایعوامل تأیید کننده این واقعیت هستند که 

  . دکراي راهکارهاي جدید ایجاد  کاهش آلودگی ناشی از گازهاي گلخانه،مشتّقات آن و همچنین

صورت کاملاً محسوسی سبب هابع سوخت فسیلی بمیزان تأثیر گازهاي تولیدي ناشی از مصرف من

 درصدي تولید این گازها را 17کشور امریکا کاهش ]. 25 و 24[ده است شتغییر وضعیت آب و هوایی 

 کشور پیمان کیوتو188.  در دستور کار خویش قرار داده است2020تا سال 
١ 

اند و را امضا کرده

اي در سطح صنایع گوناگون اجرا شده د گازهاي گلخانهمنظور ممانعت از تولیقوانین بسیار زیادي به

  .است

المللی نیاز است که استفاده از منظور دستیابی به تعهدات تصویب شده در این پیمانهاي بینبه

، تولید گازهاي ]26[مطابق با آمارهاي ارائه شده . یابدانرژیهاي تولیدي از سوختهاي فسیلی کاهش 

. ستحمل و نقل دومین منبع انتشار این گازها در ایالات متحده امریکایستم وسیله سبهاي گلخانه

تواند کمک بسیار شایانی به کاهش آلودگی در سطح دنیا  الکتریکی کردن خودروها می،بنابراین

 اما با الکتریکی ،دشتا به حال انرژي مورد نیاز سیستم حمل و نقل از منابع نفتی تأمین می]. 27[ندکب
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. شود امکان تولید انرژي مورد نیاز خودروها از تمام منابع انرژي الکتریکی فراهم میکردن خودروها

  . کار گرفتهمنظور تأمین انرژي الکتریکی بتوان استفاده از انرژیهاي تجدیدپذیر را بهلذا، می

استفاده از خودروهاي قابل اتصال به شبکه
١

 تواند فواید بسیاري را درها میPHEVو EV 2 مانند 

 "از چاه تا چرخ" بر طبق دیدگاه ،کلیصورتبه.  محیط زیستی به همراه داشته باشدرثاآبحث 

. خودروهاي قابل اتصال به شبکه میزان مصرف انرژي را در بخش حمل و نقل کاهش خواهند داد

ا اي رمیزان آلودگی گازهاي گلخانه% 32ها تا PHEV استفاده از  کهدهدبررسیهاي گوناگونی نشان می

- حتی با استفاده از نیروگاههاي فسیلی به]. 28[در مقایسه با خودروهاي سنّتی کاهش خواهند داد 

توانند آلودگی کمتري در قیاس با خودروهاي ها باز هم میPHEVمنظور تولید انرژي الکتریکی، 

  .نندکسنّتی تولید 

ار زیادي شامل دسترسی  چالشهاي بسیدها بایPHEVهاي گوناگون منظور دستیابی به پتانسیلبه

به شارژ
٣

 فواید این خودروها و تأثیرات آنها بر در خصوصآگاهی مشتریان ناهاي خودروها، ، بازه هزینه

ترین چالشها بر سر مسئله هزینه همیشه یکی از اساسی]. 29[دکرهاي برق را تجزیه و تحلیل شبکه

هاي اولیه کالا توجه دارند تا ه هزینهمشتریان هنگام خرید بیشتر ب. استراه موفقیت یک فناوري 

، تعدادي از مشتریان مایل در هر جدا از قیمت خرید خودرو و میزان مصرف خودرو. هاي کل آنهزینه

ی مانند تخفیفعواملبه 
٤

برداري و تعمیرات در مقایسه با سایر خودروها هاي بهره، مشوقها و هزینه

کنند تا بتوانند مردم را با ها یارانه اعمال میPHEVي اولیه هادولتهاي مختلف بر هزینه. دکنندقت می

 تا 2500 در ایالات متحده امریکا ،براي مثال. نندکه استفاده از این خودروها ترغیب بسرعت بیشتري 

 20000این یارانه به . گیردها تعلق میPHEV بسته به ظرفیت باتري خودرو، یارانه به ، دلار7500

برداري هاي بهرهدر بحث هزینه]. 29[گیرد  تعلق می،سازدولین بار یک سازنده میخودرویی که براي ا

استفاده از انرژي . خودروهاي الکتریکی در مقایسه با خودروهاي بنزینی تفاوتهاي زیادي وجود دارد

ن، با علاوه بر ای. استتر از خودروهاي بنزینی ها بسیار ارزانPHEVبرداري از منظور بهرهالکتریکی به

هاي  هزینهنظر که از فتگر نتیجه توان، میV2G(5(در فروش توان به شبکه  هاPHEV توانایی به توجه

بیشتر مورد استقبال مشتریان قرار خواهند  قابل اتصال به شبکه برداري، خودروهاي الکتریکیبهره

ن سوز یک سري  در نظر داشت که در مقایسه خودروهاي الکتریکی و بنزیدبای ،همچنین. گرفت
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هاي مخفیهزینه
١

هاي مربوط به هاي بنزین خودروها، هزینهامروزه، در محاسبه هزینه.  نیز وجود دارد

لذا، اگر . ها به دولتها تحمیل خواهد شدکه این هزینه در صورتی،شودآلودگی محیط زیست لحاظ نمی

ي خودروهاي الکتریکی بیش از ها نیز در تعیین قیمت سوختهاي فسیلی لحاظ شود، برتراین هزینه

  . پیش نمایان خواهد شد

نبود  یا بوددهد،  قرار میتأثیرچالش دیگري که مقبولیت خودروهاي الکتریکی را تحت 

اي در زمینه تأمین تا به امروز صاحبان خودروهاي بنزینی دغدغه. ستایستگاههاي شارژ براي آنها

اما . ها به تعداد کافی وجود داشته استنه پمپ بنزیاند، چرا ککردهسوخت خودرو خویش احساس نمی

ده شرود که هنوز حل نشمار میبحث ایستگاههاي شارژ خودروهاي هیبریدي یک چالش بزرگ به

 است و شده توانایی شارژ خودرو از طریق شبکه برق فراهم PHEVاگر چه با ظهور فناوري . است

شود، اما شارژ خودروها در سطح ولتاژ پایینیپریزهاي برق در مکانهاي مختلف به وفور یافت م
٢
 

 که این در عمل براي رانندگان این استنیازمند متصل بودن خودرو به شبکه براي مدت زیادي 

  .استممکن ناخودروها 

 انرژي اولیه مورد نیاز آنها تأثیرات این خصوصیکی از مسائل اساسی خودروهاي الکتریکی در 

هاي قدرت اگر چه ظرفیت بسیار بالایی در بخش تولیدِ سیستم. ستاهاي برق خودروها بر شبکه

 از خودروها در زمانهاي يها را پوشش دهد، اما شارژ تعداد زیادPHEVوجود دارد تا بتواند نیازهاي 

شمار تواند تهدیدي براي تأمین انرژي الکتریکی در آن ساعات بهصورت همزمان میاوج مصرف برق به

 داما بای.  قرار دهدتأثیرتحت ) مانند میزان تلفات شبکه(ستمی شبکه برق را رود و شاخصهاي سی

 شرکتهاي برق ، لذا.تدریج صورت پذیردها بهPHEVشود پذیرش بینی میتوجه داشت که پیش

این امر را بسیاري از کارشناسان . هاي خویش را خواهند داشتفرصتِ کافی براي به روز کردن شبکه

از طرف دیگر، . دانندهاي تهویه و غیره میا، سیستمه بارهاي الکتریکی مانند یخچالمانند پذیرش سایر

ايصورت تودههها بPHEVشود که افزایش نفوذ بیان می
٣

این بدین معناست که . گیرد انجام می

 EPRIمطالعات . پذیردپذیرش این خودروها با توجه به سطحِ اجتماعی افراد صورت می
٤

  نشان 

اما به هر صورت، ]. 30[استصورت محلّی ههاي توزیع بها بر روي شبکهPHEVتأثیرات دهد که می
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تواند راهکارهاي مقابله با هاي قدرت می ورود این بار جدید به سیستمخصوصبررسی جامع در 

  .هاي برق قرار دهدبرداران شبکهمضرّات آنها را قبل از رخداد در اختیار بهره

این . ز اهمیت استی حاهاPHEVر شبکه توزیع تعیین مشخصات ب PHEVثیر أبراي ارزیابی ت

 خودرو و زمان بامشخصات شامل سایز باتري، انرژي مورد نیاز براي شارژ باتري، مسافت طی شده 

 به کلاس خودرو و میزان مسافتی که خودرو در PHEVسایز باتري ]. 31[شروع شارژ باتري است

]AERمحدوده تمام الکتریک [تواند طی کند حالت الکتریکی می
١

انرژي مورد نیاز براي . ، بستگی دارد

انرژي مصرفی خودرو با توجه به میزان . شارژ خودرو به انرژي مصرفی خودرو در طول روز وابسته است

 ،شودطور که دیده میهمان. آیددست می، بهاستمسافتی که خودرو در طول روز طی کرده 

 دسته اول مشخصاتی که به ویژگیهاي خودرو و :دو دسته تقسیم کردتوان به  را میPHEVمشخصات 

دسته دوم مشخصاتی که به رفتار مردم و . کارخانه سازنده آن بستگی دارد، همچون کلاس خودرو

کنند و زمان شروع شارژ الگوي رانندگی آنها وابسته است، مانند مسافتی که در طول روز طی می

PHEV .ثیر أ مصرف کنندگان نکته مهمی در ارزیابی تبنابراین، بررسی رفتارPHEV ر شبکه توزیع و ب

  .تخمین بار ناشی از شارژ آنهاست

 افزایش تلفات ، افزایش قابل توجه بیشینه بار و همچنینموجبها PHEVشارژ بدون کنترل 

 از امکانات  بهبود قابلیت اطمینان شبکه و استفاده بهتربراي کنترل شارژ آنها ،بنابراین. شود شبکه می

در سالهاي اخیر مطالعات گوناگونی در زمینه کنترل شارژ . رسد  میموجود امري ضروري به نظر

PHEVسطح شارژ ،هاي شارژ و همچنیني تعیین بازهاکنترل شارژ به معن.  صورت گرفته است 

هدف از کنترل شارژ کاهش آسیبهاي احتمالی ناشی از شارژ گسترده خودروهاي . خودروهاست

کنترل . کنترل شارژ هم در خانه و هم در مکان عمومی همچون پارکینگ میسر است. لکتریکی استا

 یک بهینه سازي با توابع هدف گوناگون و محدودیتهایی که تضمین کننده آسایش به وسیلهشارژ 

 موجبست که نتایج حاصل از کنترل شارژ  اانتظار آن.  قابل پیاده سازي است،صاحب خودرو باشد

  .دشوگیري از مضرات احتمالی استفاده گسترده از خودروهاي الکتریکی پیش

  

   تولیدات پراکنده تجدیدپذیر.5. 3

افزایش تدریجی قیمت سوختهاي فسیلی، رو به پایان نهادن این منابع، مسائل زیست محیطی ناشی 

خریب لایه که به ت CO2و  SO2, NO2اي نظیرگونه سوختها و تولید گازهاي گلخانهاز مصرف این

، سبب رشد روزافزون استفاده از منابع انرژي تجدیدپذیر مانند توربینهاي بادي، شودمیمنجر ازن 

هاي  ساخت سیستمفناورياین امر با پیشرفت . هاي فتوولتاییک شده استهاي آبی و سیستمنتوربی
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استفاده . رفته استشده برق تولیدي آنها سرعت گفتوولتاییک و توربینهاي بادي و کاهش قیمت تمام

منظور تولید برق در کشورهاي مختلف دنیا روز به روز در حال افزایش از منابع انرژي تجدیدپذیر به

  ].32[ روند افزایش نصب واحدهاي بادي و فتوولتاییک نشان داده شده است 6 و5 در شکلهاي  .است

  
   روند نصب واحدهاي بادي در جهان:5شکل 

2007 2008 2009 2010 2011 2012   
  هانهاي فتوولتاییک در ج روند نصب واحد:6شکل

با زیاد شدن سهم انرژیهاي نو در تأمین بار، بررسی تأثیر آنها بر مسائل مختلف موجود در سیستم 

  .برداري، کیفیت توان و قابلیت اطمینان اهمیت پیدا کرده استقدرت نظیر بهره

ف سوختهایی مانند  اما بر خلاد،دهناي ارائه میالعادهانرژي آبی، بادي و خورشیدي پتانسیل فوق

گیري از این نوع انرژیها  بهره،بنابراین. ذغال سنگ، منبع انرژي اغلب دور از محل تقاضاي انرژي است

  . پذیر استمستلزم سیستم انتقال پیشرفته و انعطاف
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دهد که بحث استفاده از تولیدات مروري بر مقالات پژوهشی منتشر شده در این زمینه نشان می

گونه که در اما همان. از مباحث مربوط به هوشمندسازي شبکه مطرح بوده استپراکنده پیش 

خصوص مولدهاي  به،انتظارات حاصل از هوشمندسازي اشاره شد، پذیرش مولدهاي پراکنده

روي حضور  که مرتفع ساختن چالشهاي پیشابدین معن.  از اهداف شبکه هوشمند است،تجدیدپذیر

رفع این . کندیع از اهدافی است که هوشمندسازي شبکه دنبال میتولیدات پراکنده در شبکه توز

چالشها امکان گسترش استفاده از منابع تولید پراکنده به خصوص منابع تجدیدپذیر انرژي را نیز 

بررسی براي یکی از موانع فنی اولیه ضعف استانداردهاي رسمی از قبیل استانداردهایی  .کندفراهم می

سازيجزیره شبکه در
١

کاهش قیمت تمام . ها در سطح توزیع است منابع تولید پراکنده و ریزشبکه

شده مولدهاي پراکنده، طراحی زیرساختهاي ارتباطی مناسب براي ارتباط این مولدها با هم و با 

برداري ریزي و بهرهدهی و خرید برق از این مولدها با در نظرگرفتن سیاستهاي برنامهشبکه، مشارکت

روي شبکه هوشمند برداري از این مولدها با وجود نوسانات توان خروجی از مسائل پیشو بهره شبکه

گسترش استفاده از منابع . منظور افزایش میزان نفوذ منابع تولید پراکنده در سیستم قدرت استبه

ویا ها را از حالت منفعل به حالت پکنندهتواند مصرفپذیر نه تنها میتولید پاك و انرژیهاي تجدید

  اي نیزتبدیل کند، بلکه موجب کاهش آلودگی ناشی از واحدهاي سنتی و کاهش گازهاي گلخانه

 ].5[شودمی

  

  هاي هوشمندهاي مخابراتی و امنیت اطلاعات در شبکهسیستم .٤

منظور تشکیل یک هاي مخابراتی به  حال تجمیع سیستم انتقال برق و اطلاعات با شبکهدرصنعت برق 

در . نیاز هوشمندسازي شبکه است که این ساختار پیشاست از برق و اطلاعات ساخت دو سویهزیر

. هاي انتقال داده خواهند داشت هاي کنترل شبکه قدرت رابطه تنگاتنگی با سیستم این شبکه سیستم

هاي هوشمند بسیار  ها و فناوریهاي جدید مخابراتی، ساختار شبکه دلیل استفاده از سیستم به،همچنین

 که حالی تجمیع این دو ساختار در ،با این حال. و بهینه از نظر هزینه و مدیریت خواهند بودکارآمد 

  .استفواید فراوانی دارد، داراي معایبی در زمینه امنیت سیستم و حفاظت 

آوري اطلاعات  اي است و وظیفه جمع هاي هوشمند داراي یک ساختار لایه سیستم مخابرات شبکه

یک سیستم مخابراتی در یک شبکه هوشمند نتیجه تجمیع . بر عهده داردرسانی را  و کنترل برق

چندین مرکز کنترل است که هر یک از مراکز کنترل وظیفه رسیدگی و نظارت بر چندین مرکز تولید 

هاي عملیاتی، کنترل  یک مرکز کنترل وظایف مدیریت داده. برق و ایستگاه فرعی را برعهده دارند

مراکز فرعی . آوري داده را بر عهده دارد عملیات سیستم قدرت و کنترل جمعدستورهاي بازار برق و 
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  ، واحدهاي کنترل از راه دور، واسط مشترك انسان و ماشین، ادوات مخابراتی1رکننده مداقطع شامل

، سرورهاي لوگ)سوئیچها، هابها و مسیریابها(
٢

 .، متمرکز کننده داده و یک پروتکل است

هاي مخابراتی در مسیر هوشمندسازي شبکه قدرت اي کوتاه به اهمیت شبکه پس از اشارهادامهدر 

شده بیان  چالشهاي امنیتی پیش روي نظام نوین صنعت برق ،هاي مخابراتی موجودو معرفی شبکه

  .است

  

  هاي هوشمند نقش مخابرات در توسعه شبکه. 1. 4

  ].33[بیان شده استد هاي هوشمن ر نقش مخابرات در توسعه شبکهاختصبه ا این بخشدر 

 برق متمرکز تولید  

 زیرساخت مخابراتی وجود به ملی و ايمنطقه سطح در کنترل و مدیریت عملکرد نیروگاهها

 مناسب و مطمئن عملکرد. داردنیاز نظر  مورد هايداده جاییهجاب و اطلاعات تبادل براي

 کنترل مراکز در نیاز مورد اناطمین و اعتماد قابلیت با نظر اطلاعات مورد تولید در گرو وجود

 مانند مختلف اطلاعات و انتقال ثبت صوتی، ارتباط امکان. است قدرت هايشبکه و مدیریت

  .است لازم منظور این براي که مواردي است از فرکانس و جریان ولتاژ،

 برق انرژي توزیع و انتقال  

 انتقال، تولید، شبکه حیاتی اطلاعات به مستلزم دسترسی برق شبکه توسعه و ریزيبرنامه

 گلوگاهها، صحیح، تشخیص ریزينامهبر در مهمی نقش اطلاعات این. مصرف است و توزیع

 از جلوگیري براي و اصلاحی پیشگیرانه اقداماتدادن انجام  و بینیشبکه، پیش از حفاظت

 برق در صنعت مخابراتی هايشبکه. کنندمی ایفا برق شبکه در خاموشیهاي سراسري بروز

 لازم ايهفرمان  باید.نندکمی فراهم را این اطلاعات تحلیل و آوريجمع براي لازم یرساختز

 جاهمرتبط جاب برق پستهاي میان اعتماد قابل صورتیبه و اندك خیري بسیارأت با کنترلی

  .است دو این مخابراتی میان اعتماد قابل زمینه مستلزم امر این و دشو

 برق بازار  

 گیريشکل منظوربه  رابرق جاییو جابه و فروش خرید امکان باید برق عتصن مخابراتی شبکه

و  خریداران کلیه براي و ولتاژ مختلف سطوح در یک کالا عنوانبه برق معاملات انواع

  .ندک مینأت برق بورس و برق مختلف بازارهاي در برق دولتی و فروشندگان خصوصی

 برق  پراکنده تولید 
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 خوبی انجام انرژي براي مراکز و منابع متعدد تولید و مصرف باید بهکنترل تولید و توزیع

 شبکه در زیادي نقاط تعداد براي و مدیریتی کنترلی اطلاعات مستلزم تبادلامر این  و پذیرد

  .است خصوص این در هماهنگیهاي لازم ایجاد و

 نامشترک با تعامل  

به  گزارش خرابیها، پاسخگویی ن،مشترکا انرژي ثبت مصرف و بررسی مانند متعددي امور

متکی  اطلاعات تبادل براي هاي مخابراتیر زمینهب همگی آن مانند و نمشترکا نیازمندیهاي

  .است

 برق صنعت سازمانی درون ارتباطات  

 برق صنعت داده مرکز ایجاد ویدئو کنفرانس، ارتباط امکانات ایجاد مانند نوینی کاربریهاي

 صنعت اطلاعات اختصاصی انباره اندازي، راهبرق صنعت تصاصیاخ اندازي اینترانتراه کشور،

 جمله از حیاتی و مهم اماکن بر دور راه از تصویري ـ صوتی نظارت  ودور راه از برق، آموزش

 اطلاعات، توانمندي حمل با مخابراتی زیرساختهاي گسترش لزوم که دیگري هستند موارد

  .دهند  میاننش وبیخبه را مناسب باند پهناي تصویر با و صدا

بیان هاي هوشمند هاي مخابراتی و چالش امنیت اطلاعات در شبکهر انواع شبکهاختصادر ادامه به 

  . شده است

 
  هاي هوشمندهاي مخابرات و امنیت اطلاعات در شبکه شبکه. 2. 4

 معماري .هاي برقی نیازمند یک شبکه مخابرات با کارایی بالاست تقاضاهاي کاربردي و تجاري سیستم

هاي هوشمند،  با توجه به اندازه و ساختار شبکه. اي از اهمیت زیادي برخوردار است چنین شبکه

د و نشوبرخی از این فناوریها امروزه نیز استفاده می. شود فناوریهاي مخابراتی مختلف استفاده می

 دسته چهارتوان به  فناوریها را میاین. هستند کاربرد در آینده برايبرخی دیگر در حال بررسی 

مخابره از طریق خطوط قدرت) 1: کردتقسیم 
١
؛

 
) 4 ؛سیممخابرات بی) 3 ؛ايمخابرات ماهواره) 2

 .مخابره از طریق فیبر نوري

هاي مخابرات و کنترل  هاي هوشمند وابسته به قابلیت اطمینان سیستم قابلیت اطمینان شبکه

هاي مخابراتی روز  هاي هوشمند، شبکه رش شبکهبا توجه به گست. استدخیل در سیستم هوشمند نیز 

 نیازمند کنترل بهتر و قابلیت اطمینان ،شوند و در عین حال  و پیشرفته میبندیامیبه روز گسترش 

شبکه هوشمند به اتصالات متعددي میان اجزا نیازمند است تا بتواند اهداف مورد . هستندبالاتري 

ه پروتکلهاي پیشرفته سایبري براي مقابله با آسیبها بلات متعدد، با وجود اتصا. انتظار را برآورده سازد
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معماري و ساختار امنیت سایبري براي مخابرات شبکه هوشمند بر اساس نیازها . استنیاز  ها و تهدید

حلهاي پیش  در ادامه چالشها و راه. و ملزومات امنیت سایبري و استاندارهاي صنعتی ارائه شده است

اي،  هاي مخابراتی شبکه هوشمند برق از قبیل ارتباطات بین شبکه عات سیستمرو در امنیت اطلا

در انتها نیز  ]. 33[بررسی شده استها  وري و قابلیت گسترش این سیستم رویکردهاي امنیتی و بهره

که تبیین بیان شده است هاي هوشمند برق و یک شبکه سازمانی  تفاوت رویکرد امنیتی در شبکه

  .استت امنیتی در شبکه هوشمند کننده برخی نکا

 
  اي  ارتباطات بین شبکه. 1. 2. 4

 . قرار دارداهشبکه برقی که داراي یک ارتباطات حداقلی با اینترنت باشد، در معرض بسیاري از خطر

منظور ایجاد وقفه در تولید،  گروههاي دشمن و هکرها بهاز سويا شامل حملات امنیتی هاین خطر

هاي  هاي مختلف امنیت سایبري باید به نحوي طراحی شود که تهدید لایه. استانتقال و توزیع برق 

  .ناشی از حملات را به حداقل برساند

تشخیص نفوذ مهاجم لزوماً در . تمام اتصالات یک شبکه به اینترنتی نیاز دارد که بسیار امن باشد

  وص در محیط انتقال دادهخصدرگاه اتصال شبکه به اینترنت لازم نیست، بلکه در داخل شبکه و به

  .سیم نیاز است که این سیستم بتواند نفوذ را  تشخیص دهد صورت بیبه

هایی که در یک شبکه هوشمند برق هستند، باید هنگام طراحی  ها و شبکه  سیستم،تمام اجزا

د  در صورت بروز یک حادثه باید سیستم در اسرع وقت بتوان،در عین حال. امنیتی در نظر گرفته شوند

در این حالت اگر یک سیستم خصوصی باشد، از این نظر که تعداد شرکتهاي . پاسخ مناسب بدهد

سرعت در پاسخگویی در . دهد تري به حادثه میدخیل در سیستم کم هستند، پاسخ بهتر و سریع

  .شود، از اهمیت زیادي برخوردار است مواقعی که سیستم دچار یک خاموشی می

  

  نیتیرویکردهاي ام. 2. 2. 4

. قابلیت اطمینان شبکه هوشمند برق به عملکرد صحیح اجزا و ارتباط مناسب این اجزا بستگی دارد

براي مختل کردن یک شبکه هوشمند برق یک مهاجم ممکن است تلاش کند که کنترل یک جزء 

ال عنوان جعلی به سیستم معرفی یا اینکه یک اخطار اشتباه ارسدست آورد و خود را بههسیستم را ب

اي است که از دسترسی افراد مجاز به سیستم جلوگیري یکی از این نمونه حملات، حمله. کند

هاي شبکه هوشمند برق باید این نوع حمله را مدنظر قرار دهند و راهکارهاي  طراحان پروتکل. شود می

 برق دخیل با توجه به اینکه شرکتها و سازمانهاي زیادي در شبکه هوشمند. مورد نظر را تبیین کنند

هاي هوشمند توزیع شده در سیستم مخابراتی شبکه هوشمند  کارگیري سیستم به،هستند و همچنین
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برق در حال گسترش است، نیاز است که در احراز هویت و تشخیص هویت افرادي که از راه دور 

 اساس حل تکنیکی براي این موضوع بر چندین راه. درخواست دسترسی دارند، دقت لازم به عمل آید

SAMLي حلهاي پیشنهاد توان راه رویکردهاي مختلف امنیتی پیشنهاد شده است که می
١

         و

WS-Trust
٢

در در زمینه رویکردهاي امنیتی باید این موضوع را مورد توجه قرار داد که .  را نام برد

  .اي مختلف سازگار باشده این رویکردها بین سازمانصورت امکان

  

  پذیري  و مقیاسوري بهره.3. 2. 4

بدین منظور باید . بردار سیستم استترین اهداف بهرهپذیري یک سیستم از مهم اطمینان از دسترس

 اول اینکه سیستم باید در مصرف و استفاده از منابع محاسباتی و :چندین نکته را مد نظر قرار داد

دوم .  نیازها را پاسخ بدهد به نحوي که منابع هدر نرود و همه،صورت بهینه عمل کندمخابراتی به

اینکه سیستم باید داراي یک سیستم قوي مدیریت خطا باشد که بتواند از پس تشخیص و رفع سریع 

سوم اینکه سیستم باید داراي افزونگی کافی باشد که در صورت خراب شدن یا . مناسب خرابیها برآید

کارافتادن کل سیستم از د که از در معرض خطر بودن یک زیر سیستم، این قابلیت وجود داشته باش

هاي مخابراتی موجود  چهارم اینکه سیستم باید از عملکردهاي امنیتی که در سیستم. جلوگیري شود

  .شود،  پشتیبانی کند در شبکه هوشمند برق تعریف می

  

   تفاوتهاي امنیت در شبکه سازمانی و شبکه هوشمند برق.3. 4

حلهاي امنیت  اي در زمینه راه  شاهد پیشرفت گستردهدر طی دهه اخیر، صنعت فناوري اطلاعات

ها در مقابل امنیت  پذیري این شبکه هاي سازمانی و کاهش آسیب اطلاعات در زمینه حفاظت از شبکه

از دیوار آتشین. سایبري بوده است
٣

هاي تشخیص نفوذ  تا سیستم
٤

 5هاي خصوصی مجاز  و شبکه

ثر ؤهاي سازمانی م طلاعات در سطح تجاري در شبکههمگی در زمینه امن کردن زیرساخت فناوري ا

حلها در زمینه امنیت سایبري در سطوح کنترل و اتوماسیون ناتوان  با این حال، این راه. بوده است

هاي هوشمند برق در ادامه بیان شده  هاي سازمانی و شبکه سه تفاوت اصلی بین امنیت شبکه. هستند

  :است

____________________________________________________________________ 
 

1. Security Assertion Markup Language 
2. Web Services Trust 
3. Firewall 
4. Intrusion Detection System 
5. Virtual Private Network 
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 در . هاي سازمانی هدف اصلی امنیت، حفاظت از داده است در شبکه: اهداف متفاوت امنیتی

 .پذیري داده  دسترس و محرمانگی داده،درستی داده:  موضوع مطرح استسه خصوصاین 

محرمانگی .  درستی داده، حفاظت از داده در مقابل تغییرات افراد غیر مجاز استمنظور از

پذیري داده نیز به  دسترس. ه استاز دسترسی به دادافراد غیر مجاز  یعنی جلوگیري ؛داده

که کسی نتواند دسترسی به داده را توسط افراد مجاز  امر است نحصول اطمینان از ایمعناي 

اولویت دوم حصول . حفاظت از انسان استاول هاي هوشمند برق اولویت  در شبکه. قطع کند

 یک خاموشی  یک حمله سایبري ممکن است موجب،براي مثال. قابلیت اطمینان لازم است

سومین اولویت . بزرگ شود یا اینکه وضعیت سیستم را از حالت بهینه اقتصادي خارج کند

 .ها و خطوط قدرت است حفاظت از سیستم

 هاي سازمانی سرور داده معمولاً در مرکز شبکه قرار  در شبکه :ساختارهاي متفاوت امنیت

هاي  در صورتی که در شبکه. داردهاي انتهایی نیاز بیشتري به حفاظت  دارد و نسبت به گره

ها در انتهاي شبکه قرار RTU/PLCهوشمند قدرت، سامانه مدیریت انرژي در مرکز کنترل و 

 وسیله به که مستقیما٢ًکننده و وصل١کننده مدارمعمولاً ادواتی مثل قطع. دارند

RTU/PLCآسیب توانند به زندگی انسان، تجهیزات و خطوط قدرت  شوند، می ها کنترل می

. توانند به سیستم آسیب بزنند طور مستقیم نمیاسکادا به/هاي مدیریت انرژيسیستم. بزنند

هاي هوشمند قدرت به  هاي انتهایی در شبکه هاي سازمانی، گره بنابراین، برخلاف شبکه

 .دارندنیاز کنترل و حفاظت از طرف مرکز کنترل 

 هاي سازمانی، در شبکه: فناوري پایه متفاوت Windows،  Unix وLinuxصورت گسترده  به

ترنت براي اتصال دستگاهها بر اساس ین ا،همچنین. شوند به عنوان سیستم عامل استفاده می

حلهاي امنیتی بر اساس این  ها راه  در این شبکه،بنابراین. شود  استفاده میIPپروتکلهاي 

د برق علاوه بر هاي هوشمن  در شبکه،با این حال. شود زیرساختهاي معمول پیاده می

هاي عامل اختصاصی و پروتکل مخابراتی متفاوت  سري سیستمهاي عامل بالا، از یک سیستم

بدین ترتیب، موضوع . کنند  استفاده میIEC61850 ،DNP 3.9، ICCP مثل TCP/IP از

سازي شده است،  حلهایی را که بر اساس شبکه سازمانی پیاده چالش برانگیز این است که راه

 .ه شودهاي شبکه هوشمند توسعه داد ستمبراي سی

  

____________________________________________________________________ 
 

1. Circuit Breaker 
2. Recloser 
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ترین مباحثی هستند که چالشهاي اشاره شده در زمینه امنیت اطلاعات در شبکه هوشمند از مهم

 .  مورد توجه جدي قرار گیرندددر مسیر هوشمندسازي شبکه قدرت بای

  

  گیريبندي و نتیجهجمع .۵

از  آسان استفاده امکان بلکه شد، خواهد انرژي عرضه وريبهره بهبود موجب تنها نه هوشمند شبکه

 منابع انرژي تجدیدپذیر در از گسترده استفاده ،میان این در. ساخت خواهد فراهم نیز را انرژیها انواع

متنوعی  فناوریهاي هوشمند شبکه ،این بر علاوه. بسیاري دارد اهمیت الکتریکی انرژي چرخه تولید

 ،میان این در. دهدمی ارائه انرژي مصرف و انتقال لید،تو براي و خدمات جدیدي گیردکار میبه

. شد خواهند انرژي تبادل فعلی روند بهبود موجب و مطرح انرژي الکتریکی بازار در جدیدي بازیگران

 که چرا کند، پیداچشمگیري  افزایش باید رو پیش سالهاي در انتقال سیستم از سوي دیگر، ظرفیت

 به گرمایی پمپهايوسیله به گرمایش سیستم ،مثال براي .یافت اهدخو افزایش مشتریان میزان مصرف

 ،بنابراین. است افزایش حال در روز به روز الکتریکی خودروهاي از استفاده و توسعه در حال شدت

 گسترش. باشند انتقال شبکه براي جدید ظرفیتهاي ایجاد و توسعه فکر به باید سیستم گذارانسرمایه

انتقال دوسویه اطلاعات از طریق سامانه . است هوشمند ايشبکه داشتن نیازمند لانتقا شبکه و تقویت

هاي گوناگون را کنندگان و شرکت آنها در برنامهگیري پیشرفته که امکان فعالسازي مصرفاندازه

با گسترش زیرساختهاي اطلاعاتی و . کند، از دیگر رویکردهاي شبکه هوشمند استفراهم می

   مورد توجهدیابد که بایمنیت سیستم در برابر حملات سایبري نیز اهمیت میمخابراتی، حفظ ا

  .بردار شبکه هوشمند قرار بگیردبهره

  دسازي شبکه هوشمند امري اجتناب ناپذیر است که بایبا توجه به توضیحات ارائه شده، پیاده

استهاي کلان و اسناد طراحی نقشه راه ابتدا به سی. وسیله طراحی نقشه راه مناسبی صورت گیردبه

ضروري است پس . ن امر و دولتمردان وابسته است نگاه ویژه مسئولا،بالادستی صنعت برق و همچنین

 با نگاه به مبانی هوشمندسازي ارائه د سطح هوشمندي مورد نظر بای،از تبیین سیاستها و همچنین

  .شده در بخشهاي پیشین به اجراي مرحله به مرحله آن اهتمام ورزید
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